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PROLOGO

En un mundo donde Ia
digitalizacion avanza a pasos
agigantados, la infraestructura
tecnoldgica se ha convertido en
el nucleo de la sociedad
moderna. Este libro, dividido en
dos tomos, busca ofrecer una
comprension profunda y
prdctica de dos pilares
fundamentales en el dmbito de
las tecnologias de la
informacion:  Networking y
Seguridad Informdtica.

El primer tomo, fitulado
"Networking"”, estd disenado
para aquellos que desean
comprender los fundamentos y
las aplicaciones de las redes de
datos.

Desde los conceptos bdsicos,
como la arquitectura de internet
y las topologias de red, hasta
temas mdas complejos como el

cableado estructurado vy la
conectividad de redes, este
tomo proporciona una guia
infegral para la creaciéon vy
gestion de redes eficientes vy
fiables.

El segundo tomo, titulado
"Seguridad Informdtica", se
adentra en un aspecto crucial
que acompana
inevitablemente al desarrollo de
redes: la proteccidon de la
informacién. En un entorno
donde las amenazas
cibernéticas son cada vez mds
sofisticadas y frecuentes,
entender y aplicar medidas de
seguridad es esencial para
cualquier profesional de Tl. Este
tomo abarca desde los
principios  bdsicos de la
seguridad informdtica hasta las
estrategias avanzadas para
proteger redes y sistemas contra
ataques.
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INTRODUCCION
A LAS REDES
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Fundamentos de las

comunicaciones

Definicion y propodsito de la
comunicacion en redes

La comunicacion en redes de
computadoras es el proceso
mediante el cual se intercambia
informacién entre dispositivos
interconectados. Este
intercambio puede incluir datos,
voz, video y ofros tipos de
informacioén digital. El propdsito
fundamental de lo
comunicaciéon en redes es
permitir la colaboracion, el
intercambio de datos y el
acceso compartido a recursos,
facilitando asi la eficiencia y la
productividad en diversos
contextos, desde el hogar hasta
las grandes empresas.

Componentes Bdsicos de una
Comunicacion en Redes.

Emisor: El dispositivo o nodo que
origina el mensaje o dato.

Receptor: El dispositivo o nodo
que recibe el mensaje o dato.

Medio de transmisién: El canal
través del cual se envia el
mensaje. Puede ser cableado
(como cables de cobre o fibra
Optica) o inaldmbrico (como
ondas de radio).

Mensaje: La informacion o datos
que se transmiten.

Protocolo: Conjunto de reglas y
normas que gobiernan la
comunicaciéon entre dispositivos
en una red. Ejemplos comunes
incluyen TCP/IP, HTTP y FTP.
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GUIA DE ESTUDIO

ARQUITECTURA
DE INTERNET Arquitectura de Internet

Hosts y Dispositivos de Usuario
Final:

Computadoras y Dispositivos
Moviles: Los usuarios acceden a
Internet a través de
computadoras,  smartphones,
tabletas y otros dispositivos
conectados.

Servidores: Almacenan y
proporcionan datos y servicios a
otros dispositivos en la red.

Infroduccion a la Arquitectura
de Internet

La arquitectura de Internet es el
marco estructural que define
como se interconectan los
dispositivos y redes para permitir
la comunicacion global. Este
sistema estd disenado para ser
escalable, robusto vy flexible,
permitiendo la integracion de
una variedad de tecnologias y

servicios.
Figura 4

Insecto Metal
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Infraestructura de Red:

Routers: Dispositivos que
encaminan paqguetes de datos
entre diferentes redes,

determinando la mejor ruta
para cada paquete.

Switches: Dispositivos que
conectan multiples dispositivos
en una misma red local (LAN),
permitiendo la comunicacion
dentro de la red.

Firewalls: Dispositivos de
seguridad que confrolan el
trafico de red entrante y saliente
basado en reglas de seguridad
predefinidas.

Este propdsito busca destacar
cOémo la creaciéon y el uso de
guias de estudio pueden tener
un impacto positivo en el
rendimiento académico de los
estudiantes y en su capacidad
para aprender de manera mas
efectiva.

GUIA DE ESTUDIO

Proveedores de Servicios de
Internet (ISP):

ISP de Acceso: Proporcionan
conectividad a Internet a
usuarios finales y empresas.

ISP de Transito: Conectan
multiples ISP y facilitan el transito
de datos a nivel nacional e
internacional.

ISP de Servicios: Ofrecen
servicios  adicionales como
hosting, almacenamiento en la
nube y servicios gestionados.

Modelos de Arquitectura:
Cliente-Servidor:

En este modelo, los clientes
solicitan servicios y recursos a los
servidores, que proporcionan los
datos o servicios solicitados. Es el
modelo dominante en la web y
en muchas aplicaciones
empresariales.

Peer-to-Peer (P2P):

En este modelo, cada nodo en
la red puede actuar tanto como
cliente como servidor,
compartiendo recursos
directamente sin necesidad de
un servidor central. Es comun en
aplicaciones de comparticion
de archivos y algunas redes
sociales.
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Tendencias de Networking

Infroduccion

El campo de las redes de computadoras estd en constante evolucion,
impulsado por avances tfecnoldgicos y la creciente demanda de mayor
velocidad, eficiencia y seguridad. Esta seccion explora algunas de las
tendencias mds importantes en networking que estadn moldeando el futuro
de la conectividad.
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Redes 5G

La tecnologia 5G representa la
quinta generacion de redes
moviles, ofreciendo velocidades
de datos significativamente mds
altas, menor latencia y una
mayor capacidad de conexidn
simultdnea en comparacion
con las generaciones anteriores.
Las principales caracteristicas
de 5G incluyen:

Alta Velocidad: Velocidades de
hasta 10 Gbps, permitiendo la
descarga de grandes
volUmenes de datos en
segundos.

Baja Latencia: Latencia de
menos de 1 milisegundo,
esencial para aplicaciones en
fiempo real como realidad
aumentada, realidad virtual y
conduccién autbnoma.

Conectividad Masiva:
Capacidad para conectar una
gran cantidad de dispositivos
simultdneamente, facilitando el
Internet de las Cosas (loT).

Internet de las Cosas (loT)

El 0T se refiere ala interconexion
de dispositivos fisicos a Internet,
permitiendo la recopilacion vy el
intercambio de datos. Las
tendencias clave en loT
incluyen:

GUIA DE ESTUDIO

Expansion de Dispositivos
Conectados: Desde
electrodomésticos inteligentes
hasta sensores industriales, el
numero de dispositivos loT sigue
creciendo exponencialmente.

Interoperabilidad y
Estandarizacion: Esfuerzos para
crear estGndares comunes que
faciliten la comunicacién vy la
infegracion  entre  diferentes
dispositivos y plataformas.

Seguridad IoT: Aumento de las
medidas de seguridad para
proteger los dispositivos y los
datos que generan.

Pagina | 13




REDES DEFINIDAS POR SOFTWARE
(SDN)

Las SDN separan el plano de
control del plano de datos en los
dispositivos de red, permitiendo
una gestion centralizada vy
programable de la red. Las
ventajas de SDN incluyen:

Flexibilidad y Agilidad:
Capacidad para reconfigurar la
red de manera dindmica en
respuesta a las necesidades
cambiantes.

Automatizacion: Reduccién de
la intervencion manual
mediante la automatizacion de
tareas de red.

Optimizaciéon de  Recursos:
Mejora delrendimiento de lared
mediante la gestion eficiente
del trafico vy los recursos.

VIRTUALIZACION DE FUNCIONES
DE RED (NFV)

NFV  ufiliza tecnologias de
virtualizaciéon para consolidar
multiples funciones de red en un
hardware estandar, en lugar de
utilizar equipos dedicados. Los
beneficios de NFV son:

Reduccion de Costes:
Disminucidon de los costos de
hardware y mantenimiento.

GUIA DE ESTUDIO

Despliegue Rapido:
Implementacion mads rdpida de
nuevas funciones y servicios de
red.

Escalabilidad: Capacidad para
escalar recursos de red de
manera eficiente segin la
demanda.

COMPUTACION EN LA NUBE Y
EDGE COMPUTING

La computacion en la nube y el
edge computing estdan
transformando cémo y doénde
se procesan y almacenan los
datos:

Computacion en la Nube:
Provisidon de recursos de

computacion y
almacenamiento a través de
Internet, ofreciendo

escalabilidad, flexibilidad vy
eficiencia de costes.

Edge Computing:
Procesamiento de datos cerca
de la fuente de generacion,
reduciendo la latencia vy
mejorando el rendimiento para
aplicaciones sensibles al tiempo

Pagina | 14




CIBERSEGURIDAD Y REDES
SEGURAS

Con el aumento de Ia
conectividad y las amenazas
cibernéticas, la ciberseguridad
se ha convertido en una
prioridad crucial. Las tendencias
en este dmbito incluyen:

Seguridad Zero Trust: Modelo de
seguridad que asume que
ninguna entidad, dentro o fuera
de la red, es de confianza por
defecto.

Inteligencia Artificial y Machine
Learning: Uso de tfecnologias
avanzadas para detectar vy
responder o amenazas en
fiempo real.

Cifrado y Protecciéon de Datos:
Mejora de las técnicas de
cifrado para proteger la
integridad y confidencialidad
de los datos fransmitidos vy
almacenados.

GUIA DE ESTUDIO

CLASIFICACION DE LAS REDES Y
SU TOPOLOGIA

Clasificacion de las Redes

Las redes de computadoras se
pueden clasificar de diversas
maneras, segun su tamano,
alcance, propdsito y tecnologia
utilizada. A continuaciéon, se
presentan las clasificaciones
mMmdAs comunes:

Por Alcance Geogrdfico:

Red de Area Personal (PAN):
Conecta dispositivos en  un
rango muy cercano,
tipicamente en un radio de unos
poCcos mefros, como en un
escriforio o una habitacién.
Ejemplo: Bluetooth.

Red de Area Llocal (LAN):
Conecta dispositivos en un drea
limitada, como un edificio o un
campus. Proporciona alta
velocidad y es comuUn en
oficinas y hogares.

Red de Area Metropolitana
(MAN): Cubre un drea mads
grande que una LAN, como una
ciudad o) una region
metropolitana. Ejemplo: Redes
de proveedores de servicios de
Internet municipales.

Red de Area Amplia (WAN):
Cubre un drea geogrdfica
extensa, como un paqis o
continente. Ejlemplo: Internet.
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Por Propésito:

Redes de Propédsito General:
Disenadas para manejar una
variedad de tareas y
aplicaciones, como Internet.

Redes de Propdsito
Especializado: Disenadas para
un propdsito especifico, como
redes de control industrial o
redes de sensores.

Por Tipo de Conexion:

Redes Cableadas: Utilizan
cables fisicos, como Ethernet,
para conectar dispositivos.

Redes Inaldmbricas: Utilizan
senales de radio, infrarrojos o
satélites para conectar
dispositivos. Ejemplo: Wi-Fi, LTE.

GUIA DE ESTUDIO

TOPOLOGIAS DE RED

La topologia de red se refiere a
la disposicion fisica o légica de
los nodos y las conexiones en
una red. Las topologias mds
comunes son:

Topologia en Bus:

Descripcion: Todos los
dispositivos estdn conectados a
un solo cable principal (bus).

Ventajas: Fd&cil de instalar vy
extender, requiere menos cable
que oftras topologias.

Desventajas: Si el cable principal
falla, toda la red se cae, y el
rendimiento disminuye a
medida que aumenta el tréfico.

Topologia en Estrella:

Descripcion: Todos los
dispositivos estan conectados a
un nodo central (hub o switch).

Ventajas: Facil de gestionar vy
aislar problemas, el fallo de un
cable no afecta a toda la red.

Desventajas: Si el nodo cenftral
falla, toda la red se cae,
requiere mdas cable que la
topologia en bus.
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Topologia en Anillo:

Descripcion: Cada dispositivo
estd conectado a otros dos
dispositivos, formando un anillo
cerrado.

Ventajas: El rendimiento no se
degrada con el aumento del
trafico, es facil de instalar.

Desventajas: Si una conexidn
falla, puede afectar a toda la
red, aunque se pueden usar
anillos duales para mayor
resiliencia.

Topologia en Malla:

Descripcion: Cada dispositivo
estd conectado a varios ofros
dispositivos, creando multiples
rutas para los datos.

Ventajas: Alta redundancia vy
flabilidad, el fallo de una
conexion no afecta
significativamente a la red.

Desventajas: Costosa y
compleja de instalar y gestionar
debido a la gran canfidad de
cables y conexiones.

GUIA DE ESTUDIO

Topologia en Arbol (Jerdrquica):

Descripcion: Varias redes en
estrella conectadas en una
estructura jerdrquica.

Ventajas: Escalable, facil de
gestionar y solucionar
problemas en segmentos
individuales.

Desventajas: La falla de un nodo
superior puede afectar
significativamente a las redes
subordinadas, requiere  una
planificaciéon cuidadosa.

Consideraciones para la
Seleccién de la Topologia

Al seleccionar una topologia de
red, se deben tener en cuenta
varios factores:

Escalabilidad: Capacidad de la
red para crecer y adaptarse a
nuevas necesidades sin una
reconfiguracion significativa.

Fiabilidad: Capacidad de lared
para mantener el
funcionamiento y la conexidn
en Caso de fallos o)
interrupciones.

Coste: Coste asociado a la
instalacion, mantenimiento vy
expansion de la red.

Rendimiento: Capacidad de la
red para manejar el trafico de
datos v mantener la velocidad

Pagina | 17




CLASES DE DIRECCIONES IP
Infroduccion

Las direcciones IP (Protocolo de
Internet) son identificadores
Unicos asignados a cada
dispositivo conectado aunared
que Uliliza el Protocolo de
Internet para comunicarse. Las
direcciones IP se dividen en
varias clases, lo que permite una
mejor organizaciéon y gestion de
redes. Esta seccion examina las
diferentes clases de direcciones
IP y sus caracteristicas.

Clases de Direcciones IP en IPv4

En IPv4, las direcciones IP son de
32 bits, divididas en cuatro
octetos, y se representan en
formato decimal punteado (por
ejemplo, 192.168.1.1). Las
direcciones IPv4 se clasifican en
cinco clases principales: A, B, C,
DyE.

Clase A

Rango de Direcciones: 0.0.0.0 a
127.255.255.255

Identificacion de Red: El primer
octeto identifica la red.

Identificacion de Host: Los tres
octetos restantes identifican los
hosts en la red.

NUmero de Redes: 128 (2/7)

NUmero de Hosts por Red:
16,777,214 (2/24 - 2)

Usos Comunes: Redes muy
grandes, como redes ISP.

GUIA DE ESTUDIO

Clase B

Rango de Direcciones: 128.0.0.0
a 191.255.255.255

Identificacion de Red: Los dos
primeros octetos identifican la
red.

Identificacion de Host: Los dos
octetos restantes identifican los
hosts en la red.

NUmero de Redes: 16,384 (2/\14)

NUmero de Hosts por Red: 65,534
(2A16 - 2)

Usos Comunes: Redes medianas
a grandes, como  redes
universitarias y empresariales.

Clase C

Rango de Direcciones: 192.0.0.0
a 223.255.255.255

Identificacion de Red: Los fres
primeros octetos identifican la
red.

Identificacion de Host: El Ultimo
octeto identifica los hosts en la
red.

NUmero de Redes: 2,097,152

(2/21)

NUmero de Hosts por Red: 254
(218 - 2)

Usos Comunes: Redes
pequenas, como redes de
oficinas pequenas y

residenciales.
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Clase D

Rango de Direcciones: 224.0.0.0
a 239.255.255.255

Identificacion de Red:
Reservada para multicast.

Identificacion de Host: No
aplica.

Usos Comunes: Transmisiones de
datos a un grupo especifico de
dispositivos en una red
(multicasting).

Clase E

Rango de Direcciones: 240.0.0.0
a 255.255.255.255

Identificacion de Red:
Reservada para uso futuro o
experimental.

Identificacion de Host: No
aplica.

Usos Comunes: Investigacion y
desarrollo.

GUIA DE ESTUDIO

DIRECCIONES IP PRIVADAS Y
PUBLICAS

Ademds de las clases de
direcciones IP, también es
importante  distinguir  entre
direcciones P privadas vy
publicas:

Direcciones IP Privadas

Las direcciones IP privadas son
utiizadas dentro de redes
locales y no son enrutable en
Internet. Estdn definidas por la
RFC 1918 y se utilizan para
conservar el espacio de
direcciones publicas. Los rangos
de direcciones IP privadas son:

Clase A: 10.0.0.0 a
10.255.255.255
Clase B: 172.16.0.0 a
172.31.255.255

Clase C: 192.168.0.0 a
192.168.255.255.

Direcciones IP PUblicas

Las direcciones IP pUblicas son
unicas en todo el Internet global
y se asignan a dispositivos que
necesitan comunicarse a fraves
de Internet. Estas direcciones
son asignadas por la Autoridad
de NUmeros Asignados de
Internet (IANA) y sus registros
regionales.
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Subnetting y Mascaras de
Subred

El subnetting es el proceso de
dividir una red IP en subredes
mas pequenas. Esto permite una
mejor organizacién y  uUso
eficiente de las direcciones IP.
Las mdscaras de subred se
ufiizan  para identificar la
porcion de red y la porcidén de
host de una direccidén IP. Las
mdscaras de subred comunes
son:

Clase A: 255.0.0.0
Clase B: 255.255.0.0
Clase C: 255.255.255.0.

GUIA DE ESTUDIO
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MEDIOS DE
TRANSMISION



Infroduccion

Los medios de fransmisidon son los
canales a través de los cuales se
envian y reciben datos en una
red. Estos medios pueden ser
fisicos o inaldmbricos y varian en
términos de velocidad,
distancia, costo y facilidad de
instalacion. La eleccidon del
medio de transmision
adecuado es crucial para el
diseno y rendimiento de una
red. A  continuacion, se
presentan los principales tipos
de medios de transmision.

Medios de Transmision Guiados

CABLE DE PAR TRENZADO
(TWISTED PAIR CABLE):

Descripcion: Consiste en pares
de hilos de cobre trenzados
para reducir la interferencia
electromagnética.

Categorias:

Categoria 5e (Cat 5e): Soporta
velocidades de hasta 1 Gbps.

Categoria 6 (Cat 6): Soporta
velocidades de hasta 10 Gbps a
distancias mdas cortas.

Categoria éa (Cat é6a): Mejora el
rendimiento a 10 Gbps a
mayores distancias.
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Usos Comunes: Redes locales
(LAN), telefonia.

Ventajas: Econdmico, facil de
instalar.

Desventajas: Limitado en
términos de  distancia vy
susceptibilidad a lo

interferencia.

CABLE COAXIAL (COAXIAL
CABLE):

Descripcion: Consiste en un
conductor central rodeado por
un aislante, una pantalla de
malla y una cubierta externa.

Tipos:

RG-é: Utilizado en television por
cable y redes de banda ancha.

RG-59: Utilizado en aplicaciones
de videoy CCTV.

Usos Comunes: Television por
cable, Infernet de banda
ancha.

Ventajas: Mayor capacidad de
ancho de banda y menor
susceptibilidad a la interferencia
en comparaciéon con el par
trenzado.

Desventajas: Mdas costoso vy
menos flexible que el par
trenzado.
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FIBRA OPTICA (FIBER OPTIC
CABLE):

Descripcion: Utiliza filamentos de
vidrio o pldastico para transmitir
datos mediante pulsos de luz.

Tipos:

Fibra Monomodo (Single-Mode
Fiber): Utiliza un solo rayo de luz,
ideal para largas distancias.

Fibra Multimodo (Multi-Mode
Fiber): Utiliza multiples rayos de
luz, adecuada para distancias
mds cortas.

Usos Comunes: Redes troncales
(backbone), conexiones de
larga distancia, centros de
datos.

Ventajas: Alta capacidad de
ancho de banda, bagja
atenuacioén, inmune a la
interferencia electromagnética.

Desventajas: Mds costosa vy
compleja de instalar y reparar.

Medios de Transmision No
Guiados

REDES INALAMBRICAS (WIRELESS
NETWORKS):

Descripcion: Utilizan ondas de
radio para transmitir datos sin
cables fisicos.

GUIA DE ESTUDIO

Tipos:

Wi-Fi: Utilizado para redes
locales inaldmbricas (WLAN),
basado en los estdndares IEEE
802.11.

Bluetooth: Utilizado para
conexiones de corto alcance
entre dispositivos.

LTE/5G: Utlilizado para redes
moviles y de banda ancha.

Usos Comunes: Redes
domésticas y de oficinas,
dispositivos moviles, loT.

Ventajas: Flexibilidad, facilidad
de instalacion y expansion.

Desventajas: Suscepftible a
interferencias,  seguridad vy
limitaciones de ancho de
banda y alcance.

MICROONDAS TERRESTRES
(TERRESTRIAL MICROWAVE):

Descripcion: Utiliza ondas de
radio de alta frecuencia para
transmitir datos entre antenas
terrestres.

Usos Comunes: Enlaces
troncales de larga distanciaq,
comunicaciones punto a punto.

Ventajas: Capacidad para
cubrir largas distancias  sin
necesidad de cables.

Desventajas: Requiere linea de
vision directa enfre antenas,
susceptible a  condiciones
meteoroldaicas.
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GUIA DE ESTUDIO

SATELITES (SATELLITE COMMUNICATION):

Descripcion: Utiliza satélites en orbita para tfransmitir datos entre estaciones
terrestres.

Usos Comunes: Comunicaciones globales, television satelital, Internet en
dreas remotas.

Ventajas: Cobertura global, ideal para areas sin infraestructura terrestre.

Desventajas: Alta latencia, costoso
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Comparacion de Medios de Transmision

GUIA DE ESTUDIO

Medio de Velocidad | Distancia | Costo | Flexibilidad | Seguridad

Transmision
Par Trenzado Media Media Bajo Alta Media
Cable Coaxial Alta Media Medio | Media Alta
Fibra Optica Muy Alta | Muy Alta | Alto Baja Muy Alta
Wi-Fi Media Baja Bajo Muy Alta Baja
Microondas Alta Alta Medio | Media Media
Terrestres
Satélites Alta Muy Alta | Alto Media Media
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NORMAS &
ESTANDARES




NORMAS & ESTANDARES

Infroduccion

Las normas y estdndares en
redes de computadoras son
fundamentales para garantizar
la interoperabilidad,
compatibilidad y seguridad en
la comunicacion de datos. Estas
normas, desarrolladas por
diversas organizaciones, definen
protocolos, procedimientos vy
especificaciones técnicas que
guian el diseno,
implementacién y operacion de
redes. En esta seccion,
exploraremos las principales
organizaciones que desarrollan
estdndares y algunos de los
estdndares mds relevantes en el
dmbito de las redes.

ORGANIZACIONES DE
ESTANDARES

Institute of Electrical and
Electronics Engineers (IEEE):

Descripcion: Una de las
organizaciones mas influyentes
en el desarrollo de estdndares
tecnoldgicos.
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Estandares Relevantes: La serie
|[EEE 802, que incluye: IEEE 802.3:
Estdndar para Ethernet, que
define el funcionamiento de las
redes cableadas.

IEEE 802.11: Estandar para Wi-Fi,
que define el funcionamiento
de las redes inaldmbricas.

Internet Engineering Task Force
(1ETF):

Descripcion: Organizacion
abierta  que desarrolla  y
promueve estandares de
Internet.

Estdndares Relevantes:

RFC 791: Protocolo IP (Internet
Protocol).

RFC  793: Protocolo  TCP
(Transmission Conftrol Protocol).

RFC 2616: Profocolo HTTP/1.1
(Hypertext Transfer Protocol).
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International Organization for
Standardization (1SO):

Descripcion: Organizacion
independiente que desarrolla y
publica estandares
internacionales.

Estandares Relevantes:

ISO/IEC 7498-1: Modelo de
Referencia OSI (Open Systems
Interconnection), que describe
una estructura de siete capas
para la comunicacién en redes.

International
Telecommunication Union (ITU):

Descripcion: Agencia de la ONU
que regula las
telecomunicaciones y las
tecnologias de la informacion.

Estandares Relevantes:

ITU-T G.992: Estdndares para DSL
(Digital Subscriber Line).

ITU-T H.264: Estandar para la
compresion de video

GUIA DE ESTUDIO

PRINCIPALES ESTANDARES DE
REDES

Ethernet (IEEE 802.3):

Descripcion: Define las
caracteristicas de las redes LAN
cableadas.

Versiones:

Ethernet 10BASE-T: Velocidad de
10 Mbps.

Fast Ethernet T100BASE-T:
Velocidad de 100 Mbps.

Gigabit Ethernet 1000BASE-T:
Velocidad de 1 Gbps.

10 Gigabit Ethernet 10GBASE-T:
Velocidad de 10 Gbps.

Wi-Fi (IEEE 802.11):

Descripcion: Define las
caracteristicas de las redes LAN
inaldmbricas.

Versiones:

802.11b: Velocidad de hasta 11
Mbps en la banda de 2.4 GHz.

802.11g: Velocidad de hasta 54
Mbps en la banda de 2.4 GHz.

802.11n: Velocidad de hasta 600
Mbps en las bandas de 2.4 GHz
y 5 GHz.

802.11ac: Velocidad de hasta
1.3 Gbps en la banda de 5§ GHz.

802.11ax (Wi-Fi 6): Velocidad de
hasta 9.6 Gbps en las bandas de
2.4 GHzy 5 GHz.
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Protocolo de Internet (IP):

Descripcion: Protocolo
fundamental para el
enrutamiento de paquetes en
redes.

Versiones:

IPv4: Direccion de 32 bits,
limitado a aproximadamente
4.3 mil millones de direcciones.

IPvé: Direccidon de 128 bits,
permitiendo un numero
practicamente ilimitado de
direcciones.

Transmission Control Protocol
(TCP) y User Datagram Protocol
(UDP):

Descripcion:  Protocolos de
fransporte que gestionan la
transmisién de datos.

TCP: Proporciona una
comunicacién  confiable vy
orientada a la conexion.

UDP: Proporciona una
comunicacidén no confiable y sin
conexion, utilizado para

aplicaciones que requieren
rapidez.

GUIA DE ESTUDIO

HTTP/HTTPS:

Descripcion: Protocolos para la
transferencia de hipertexto en la
web.

HTTP (Hypertext Transfer
Protocol): Protocolo no seguro
utilizado para la comunicacion
web.

HTTPS (HTTP Secure): Version
segura de HTTP que utiliza SSL/TLS
para encriptarla comunicacion.

IMPORTANCIA DE LOS
ESTANDARES

Interoperabilidad: Permiten que
dispositivos y  sistemas  de
diferentes fabricantes trabajen
juntos sin problemas.

Seguridad: Proporcionan
directrices para implementar
medidas de seguridad que
protejan los datos vy las
comunicaciones.

Eficiencia: Facilitan el diseno y la
implementacion de redes
eficientes y escalables.

Innovacion: Fomentan el
desarrollo de nuevas
tecnologias y  aplicaciones
mediante la creacidén de bases
comunes y compatibles.
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Normas EIA/TIA
Infroduccion

Las normas EIA/TIA son
desarrolladas por la Electronic
Industries  Alliance (EIA) y la

Telecommunications Industry
Association (TIA) y son
ampliamente reconocidas en la
industria de las

telecomunicaciones y las redes.
Estas normas  proporcionan
directrices para la instalacion y
elrendimiento de los sistemas de
cableado y
telecomunicaciones,
asegurando la compatibilidad y
la calidad en las
implementaciones de redes. En
esta seccidn, exploraremos las
principales normas EIA/TIA y su
importancia.

Principales Normas EIA/TIA

EIA/TIA-568: Estandar de
Cableado de
Telecomunicaciones para
Edificios Comerciales:

Descripcion: Define los requisitos
para el diseno y la instalacion de
sistemas de cableado
estructurado en edificios
comerciales.

Componentes Clave:

Cableado Horizontal: Incluye los
cables y las conexiones desde
los paneles de parcheo hasta las
tomas de usuario.

GUIA DE ESTUDIO

Cableado Backbone: Conecta
las salas de telecomunicaciones
y los equipos de distribucion
principal.

Tomacorrientes y Conectores:
Especifica los tipos vy las
configuraciones de los
conectores.

Requisitos de Rendimiento:
Define las categorias de cables
(Cat 5e, Cat 6, Cat 6a, etfc.) y sus
capacidades de rendimiento.

Importancia: Proporciona una
base comun para la instalaciéon
y el mantenimiento de sistemas
de cableado, garantizando la
interoperabilidad y la
escalabilidad.

EIA/TIA-569: Estandar de
Espacios y Vias de
Telecomunicaciones:

Descripcion: Proporciona
directrices para el diseno y la
construccion de espacios y vias
fisicas para sistemas  de
telecomunicaciones en edificios
comerciales.

Componentes Clave:

Salas de Equipos: Requisitos
para los espacios dedicados a
los equipos de
telecomunicaciones.
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Vias de Cableado:
Especificaciones para
conductos, bandejas y ofros
medios de soporte de cables.

Accesibilidad y Seguridad:
Directrices para asegurar el
acceso adecuado y la
seguridad en las instalaciones.

Importancia: Asegura que los
sistemas de cableado estén
instalados de manera
organizada y accesible,
facilitando el mantenimiento y
las actualizaciones.

EIA/TIA-606: Administracion de
la Infraestructura de
Telecomunicaciones:

Descripcion: Establece un
sistema de efiquetado vy
administracion para fe
infraestructura de cableado de
telecomunicaciones.

Componentes Clave:

Etiquetado: Directrices para la
identificacion de cables,
paneles de parcheo y tomas de
usuario.

Documentacion: Requisitos para
la creacion y el mantenimiento
de registros detallados de la
infraestructura.

GUIA DE ESTUDIO

Importancia: Facilita la gestion y
el mantenimiento de los sistemas
de cableado, mejorando la
eficiencia operativa y
reduciendo el riesgo de errores.

EIA/TIA-607: Requisitos de
Conexion y Conexioén a Tierra
para Equipos de
Telecomunicaciones:

Descripcion: Define las practicas
de conexion a tierra y conexion
equipotencial para sistemas de
telecomunicaciones.

Componentes Clave:

Conexion a Tierra:
Especificaciones para la
conexidn a tierra de equipos y
esfructuras.

Proteccidén Contra
Sobretensiones: Directrices para
la proteccién de equipos contra
sobretensiones y fallos
eléctricos.

Importancia: Asegura la
proteccidon de los equipos de
telecomunicaciones contra
danos eléctricos, mejorando la
seguridad vy la fiabilidad del
sistema.
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EIA/TIA-942: Infraestructura de
Telecomunicaciones para
Centros de Datos:

Descripcion: Proporciona
directrices especificas para el
diseno y la instalacion de la
infraestructura de
telecomunicaciones en centros
de datos.

Componentes Clave:

Diseno de Sala: Especificaciones
para la disposicidon fisica de los
equipos y el cableado.

Redundancia y  Fiabilidad:
Directrices para la
implementacion de sistemas
redundantes y de alta
disponibilidad.

Importancia: Asegura que los
centros de datos estén
disenados para soportar altos
niveles de trafico y garantizar la
continuidad operativa.

Importancia de las Normas
EIA/TIA

Interoperabilidad: Aseguran
que los equipos y los sistemas de
diferentes fabricantes puedan
trabajar juntos sin problemas.

Calidad Yy Rendimiento:
Garantizan que los sistemas de
telecomunicaciones cumplan
con estdndares de calidad vy
rendimiento especificos.
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Facilidad de Mantenimiento:
Proporcionan directrices claras
para la instalacion  y el
etiquetado, facilitando el
mantenimiento y las
actualizaciones.

Seguridad: Aseguran prdcticas
adecuadas de conexion a tierra
y proteccion contra
sobretensiones, mejorando la
seguridad de los sistemas.

T568A & T568B
Infroduccion

T568A 'y T568B son  dos
estandares de cableado
definidos por la norma EIA/TIA-
568 que especifican lo
disposicion de los cables dentro
de los conectores RJ-45 para la
terminacién de cables de par
trenzado utilizados en redes
Ethernet. La principal diferencia
enfre estos dos estdndares
radica en el orden de los cables,
lo que permite lo
interoperabilidad y la
compatibiidad en  diversas
aplicaciones de redes.

Especificaciones de T568A vy
T568B

Ambos estdndares utilizan los
mismos colores de cables, pero
los asignan a diferentes pines en
los conectores RJ-45. Aqui se
describen las asignaciones de
pines para cada estandar.

Pagina | 32




Comparacion y Usos de T568A y
T568B

T568A:

Preferencia: Generalmente
preferido por el gobierno de los
Estados Unidos vy algunos
estandares internacionales.

Compadatibilidad: Recomendado
para nuevas instalaciones vy
aplicaciones de voz.

Usos Comunes: Instalaciones
residenciales y comerciales
donde se prefiere lo
compatibilidad con sistemas de
voz y redes de datos.

T568B:

Preferencia: Mds comiUnmente
utilizado en aplicaciones
comerciales en los Estados
Unidos.

Compadatibilidad: Mds
compatible con sistemas
telefénicos  fradicionales vy
algunas configuraciones de red
existentes.

Usos Comunes: Redes
comerciales y empresariales
donde la consistencia con
instalaciones previas es un
factor importante.
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Especificaciones de T568A vy
T568B

Ambos estdndares utilizan los
mismos colores de cables, pero
los asignan a diferentes pines en
los conectores RJ-45. Aqui se
describen las asignaciones de
pines para cada estandar

T568A

PIN Color del Cable
Blanco/Verde
Verde
Blanco/Naranja
Azul

Blanco/Azul
Naranja
Blanco/Marrén
Marrén

(N[O |WIN|F-

T568B

PIN Color del Cable
Blanco/Naranja
Naranja
Blanco/Verde

Azul

Blanco/Azul

Verde
Blanco/Marrdn

O IN|O| NN |WIN|F

Marrén
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Conectores Directos y Cruzados
Conector Directo (Straight-Through Cable):

Descripcion: Ambos extremos del cable estdn terminados con el mismo
estandar (T568A o T568B).

Usos Comunes: Conexion entre computadoras y concentradores/switches.

Conector Cruzado (Crossover Cable):

Descripcion: Un extremo del cable estd terminado con T568A y el otro con
T568B.

Usos Comunes: Conexion directa enfre dos computadoras o entfre dos
concentradores/switches sin puerto uplink.

Importancia de la Consistencia

Es crucial mantener la consistencia al elegir y aplicar un estdndar de
cableado en toda una instalaciéon para evitar problemas de conectividad
y asegurar la compatibilidad. Cambiar entre T568A y T568B en una misma
instalacion puede resultar en problemas de rendimiento y complicaciones
en el mantenimiento.
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Crimpar Cables UTP con Conectores RJ-45
Introduccién

Crimpar cables UTP (Unshielded Twisted Pair) con conectores RJ-45 es una
habilidad fundamental en la instalacidon y el mantenimiento de redes
Ethernet. Este proceso implica la conexidn fisica del cable a un conector
RJ-45, asegurando una conexion fiable para la fransmision de datos. En esta
seccion, se describen los pasos detallados para crimpar un cable UTP con
un conector RJ-45, las herramientas necesarias y las mejores practicas para
asegurar una conexion de alta calidad.

Herramientas Necesarias

Cable UTP (Cat 5e, Cat 6, etc.): El tipo de cable de par trenzado que se va
a crimpar.

Conectores RJ-45: Conectores de 8 pines que se utilizan para terminar el
cable.

Crimpadora: Herramienta especializada para crimpar conectores RJ-45.
Pelacables: Herramienta para pelar la cubierta exterior del cable UTP.
Cortador de Cables: Para cortar el cable a la longitud deseada.

Probador de Cable: Para verificar la integridad y la correcta terminacion
del cable.
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Pasos para Crimpar un Cable
UTP con Conector RJ-45

1. Preparacion del Cable
Medir y Cortar:

Mide la longitud necesaria del
cable UTP y cortalo con el
cortador de cables.

Asegurate de dejar suficiente
cable adicional para realizar las
conexiones.

Pelar la Cubierta Exterior:

Utiliza el pelacables para quitar
aproximadamente 2-3 cm de la
cubierta exterior del cable UTP,
exponiendo los pares trenzados.

2. Ordenar los Hilos
Desenredar y Ordenar:

Desenreda los pares tfrenzados y
ordénalos segun el estadndar
que estds utilizando (T568A o
T568B).

Alinear los Hilos:

Alinea los hilos en el orden
correcto y estiralos para que
gueden lo mds rectos posible.

Corta los hilos para que todos
tengan la misma longitud,
dejando aproximadamente 1-
1.5 cm de los hilos expuestos.

3. Insertar los Hilos en el
Conector RJ-45

Comprobar el Orden:

Asegurate de que los hilos estén
en el orden correcto y que no se
hayan desordenado.

GUIA DE ESTUDIO

Insertar los Hilos en el Conector:

Inserta cuidadosamente los hilos
en el conector RJ-45,
asegurdndote de que cada hilo
legue hasta el final del
conector.

La cubierta exterior del cable
debe quedar denfro del
conector para proporcionar
soporte y reducir la tensidén en los
hilos.

4. Crimpar el Conector

Colocar el Conector en Ila
Crimpadora:

Coloca el conector RJ-45 en la
crimpadora, asegurdndote de
que esté correctamente
alineado.

Crimpar el Conector:

Aprieta la crimpadora con
firmeza para asegurar los hilos
en los contactos del conector
RJ-45.

Asegurate de que la cubierta
exterior  del cable esté
frmemente sujeta dentro del
conector.

5. Verificar la Conexion
Inspeccion Visual:

Verifica visualmente que todos
los hilos estén correctamente
insertados y que no haya cables
sueltos o mal conectados.
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Prueba del Cable:

Utiliza un probador de cables
para verificar la integridad vy la
correcta terminacion del cable.

Asegurate de que todas las
conexiones sean correctas vy
que no haya cortocircuitos ni
cables cruzados.

Mejores Practicas

Consistencia: Utiliza el mismo
estdndar (T568A o T568B) en
ambos extremos del cable para
evitar problemas de
conectividad.

Cadlidad del Cable: Utiliza cables
y conectores de buena calidad

para asegurar una conexion
fiable.

Mantenimiento del Orden:
AseguUrate de mantener los hilos
en el orden correcto durante
todo el proceso.

Pruebas: Siempre prueba los
cables después de crimparlos
para asegurar su funcionalidad
y evitar problemas en la red.

GUIA DE ESTUDIO
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MODELOS DE
INTERCONEXION
DE SISTEMAS
ABIERTOS



Introduccion

El modelo de Interconexiéon de Sistemas Abiertos (OSI, por sus siglas en
inglés) es una arquitectura conceptual que estandariza las funciones de
una red de telecomunicaciones o un sistema de computacion en términos
de siete capas distintas. Este modelo, desarrollado por la Organizacién
Infernacional de Normalizacion (ISO), permite la interoperabilidad de
diversos sistemas de comunicacion y facilita el desarrollo y la comprension
de protocolos de red. En esta seccion, exploraremos cada una de las siete
capas del modelo OSI, sus funciones y cOmo se relacionan enftre si.
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MODELO OSI.
Infroduccion

El Modelo de Interconexidon de
Sistemas Abiertos (OSI) es un
marco conceptual que
estandariza las funciones de un
sistema  de comunicaciéon o
computacion en siete capas
distintas. Desarrollado por la
Organizacion Internacional de
Normalizaciéon (ISO) en 1984, el
modelo  OSI permite que
diferentes sistemas y tecnologias
de red se comuniquen enftre si
de manera efectiva. Este
modelo es fundamental para
comprender cémo los datos
vigjan a fravés de una red y
cOémo interactian los distintos
componentes de una
infraestructura de red.

Las Siete Capas del Modelo OSI
Capa Fisica (Layer 1)

Funcién: Define las
caracteristicas fisicas del medio
de  fransmision, incluyendo
cables, conectores, voltajes, y
frecuencias de senal.

Componentes: Cables de cobre
(UTP, STP), cables de fibra
dptica, conectores RJ-45,
repetidores, hubs.

Ejiemplos: Ethernet (IEEE 802.3),
USB.
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Capa de Enlace de Datos (Layer
2)

Funcion: Proporciona
transferencia de datos libre de
errores  entre dos  nodos
directamente conectados. Se
encarga del direccionamiento
fisico (direcciones MAC) y del
control de acceso al medio.

Componentes: Switches,
bridges, tarjetas de red (NICs).

Ejemplos: Ethernet (IEEE 802.3),
PPP  (Point-to-Point  Protocol),
HDLC (High-Level Data Link
Control).

Capa de Red (Layer 3)

Funcion: Gestiona el
direccionamiento loégico vy el
enrutamiento de datos enftre
diferentes redes. Se encarga de
la fragmentacion y el
reensamblaje de paquetes.

Componentes: Routers, switches
de capa 3.

Ejemplos: IP (Internet Protocol),
ICMP (Internet Conftrol Message
Protocol).
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Capa de Transporte (Layer 4)

Funcidn: Proporciona
tfransferencia de datos
confiable y no confiable entre
sistemas finales. Gestiona el
control de flujo y la correccion
de errores.

Componentes:
firewalls.

Gateways,

Ejemplos: TCP  (Transmission
Conftrol Protocol), UDP (User
Datagram Protocol).

Capa de Sesion (Layer 5)

Funcion: Gestiona y controla las
conexiones  (sesiones) entre
aplicaciones. Establece,
mantiene y fermina sesiones
entre aplicaciones que se
comunican.

Componentes: Sistemas
operativos, middleware.

Ejiemplos: RPC (Remote
Procedure Call), SMB (Server
Message Block).
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Capa de Presentacion (Layer 6)

Funcion: Traduce, encripta y
comprime datos. Actua como
un fraductor de datos entre la
red y las aplicaciones,
asegurando que los datos
enviados por la capa de
aplicacibn de un sistema
puedan ser leidos por la capa
de aplicacién de oftro sistema.

Componentes: Middleware,

aplicaciones.

Ejemplos: SSL/TLS (Secure
Sockets Layer/Transport Layer
Security), JPEG, ASCIL.

Capa de Aplicacion (Layer 7)

Funcion: Proporciona servicios
de red a las aplicaciones del
usuario final. Esta capa se
encarga de las interacciones
con el sofftware de aplicacion y

ofrece funciones de
comunicacion y servicios de red
especificos para las

aplicaciones.

Componentes: Aplicaciones de
usuario, servidores.

Ejemplos: HTTP (Hypertext
Transfer  Protocol), FIP  (File
Transfer Protocol), SMTP (Simple
Mail Transfer Protocol).
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GUIA DE ESTUDIO

Importancia del Modelo OSI

Estandarizacion: Proporciona un marco estédndar para la comprension y el
desarrollo de protocolos de red, facilitando la interoperabilidad entre
diferentes fabricantes y productos.

Modularidad: Permite dividir las funciones de la red en capas especificas,
facilitando el diseno, la implementaciéon y la resolucion de problemas.

Interoperabilidad: Facilita la comunicaciéon entre sistemas heterogéneos,
permitiendo que equipos y software de diferentes fabricantes trabajen
juntos sin problemas.

Educaciéon: Ofrece una estructura clara y légica que ayuda a los
estudiantes y profesionales a comprender cdmo funcionan las redes vy los
protocolos de comunicacion.

Relacion con el Modelo TCP/IP

El modelo OSI a menudo se compara con el modelo TCP/IP, que es mds
simplificado y especifico para la suite de protocolos de Internet. El modelo
TCP/IP tiene cuatro capas: Capa de Enlace, Capa de Internet, Capa de
Transporte y Capa de Aplicacion. Aungue mdas simple, el modelo TCP/IP
cubre funcionalmente las mismas dreas aue el modelo OSI.
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Modelo TCP/IP
Introduccion

El modelo TCP/IP (Transmission Control Protocol/Internet Protocol) es una
arquitectura conceptual que define un conjunto de protocolos utilizados
para la comunicacion en redes de computadoras, particularmente en
Internet. Desarrollado por el Deparfamento de Defensa de los Estados
Unidos en la década de 1970, el modelo TCP/IP consta de cuatro capas
que corresponden aproximadamente a las funciones del modelo OSI. Este
modelo es fundamental para entender como se comunican los dispositivos
en una red y coOmo se tfransmiten los datos a través de Internet.
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Las Cuatro Capas del Modelo
TCP/IP

Capa de Enlace de Datos (Link
Layer)

Funcion: Gestiona la transmision
de datos entre dos dispositivos
en la misma red fisica. Incluye
protocolos y estdndares que
definen cémo se envian los
datos a través de los medios
fisicos.

Componentes: Interfaces de
red, drivers, tarjetas de red
(NICs).

Ejemplos: Ethernet, Wi-Fi, ARP
(Address Resolution Protocol).

Capa de Internet (Internet Layer)

Funcién: Gestiona el
direccionamiento y el
enrutamiento de paqguetes a
través de mdultiples redes. Se
encarga de la fragmentacion y
el reensamblaje de paqguetes.

Componentes: Routers, switches
de capa 3.

Ejemplos: IP (Internet Protocol),
ICMP (Internet Conftrol Message
Protocol), IGMP (Internet Group
Management Protocol).

GUIA DE ESTUDIO

Capa de Transporte (Transport
Layer)

Funcion: Proporciona  una
comunicacion fiable o no fiable
entre aplicaciones a través de
una red. Gestiona el control de
flujo, la correccién de errores y el
reensamblaje de datos.

Componentes:
firewalls.

Gateways,

Ejemplos: TCP  (Transmission
Conftrol Protocol), UDP (User
Datagram Protocol).

Capa de Aplicacion

(Application Layer)

Funcion: Proporciona servicios
de red a las aplicaciones del
usuario final. Esta capa se
encarga de las interacciones
con el software de aplicacion y
ofrece funciones de
comunicacion especificas para
las aplicaciones.

Componentes: Aplicaciones de
usuario, servidores.

Ejemplos: HTTP (Hypertext
Transfer  Protocol), FIP  (File
Transfer Protocol), SMTP (Simple
Mail Transfer Protocol), DNS
(Domain Name System).
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Comparacion con el Modelo
(0}

Aunqgue el modelo TCP/IP tiene
menos capas que el modelo
OSI, cubre funcionalmente las
mismas dreas. La principal
diferencia radica en lo
estructura y el nivel de detalle
de cada capa. A continuacion,
se presenta una comparacion
bdsica entre las capas de
ambos modelos:

Capa de Enlace de Datos
(TCP/IP) = Capas Fisica y de
Enlace de Datos (OSI): Gestiona
la transmision de datos a través
de los medios fisicos y la
conectividad entre dispositivos
en la misma red.

Capa de Internet (TCP/IP) =
Capa de Red (OSI): Gestiona el
direccionamiento y
enrutamiento  de  paquetes
entre diferentes redes.

Capa de Transporte (TCP/IP) =
Capa de Transporte (OSI):
Proporciona comunicacion
flable o no fiable entre
aplicaciones.

Capa de Aplicacion (TCP/IP) =
Capas de Sesion, Presentacion y
Aplicaciéon (OSI): Proporciona
servicios de red a los
aplicaciones del usuario final.

GUIA DE ESTUDIO

Importancia del Modelo TCP/IP

Estandarizacion: Proporciona un

conjunto de protocolos
estandarizados que aseguran la
interoperabilidad entre

dispositivos y redes de diferentes
fabricantes y proveedores.

Escalabilidad: Permite lo
comunicacion eficiente vy fiable
en redes de diferentes tamanos,
desde redes locales pequenas
hasta la vasta red de Internet.

Flexibilidad: Admite una amplia
gama de tecnologias de
hardware y medios de
transmision.

Interoperabilidad: Facilita la
comunicacién entre sistemas
heterogéneos, permitiendo que
dispositivos y  software de
diferentes fabricantes trabajen
juntos sin problemas.
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GUIA DE ESTUDIO

PROTOCOLOS
Infroduccion

En el contexto de las redes de comunicacion, un protocolo es un conjunto
de reglas y convenciones que permiten la comunicaciéon entre dispositivos
en una red. Los protocolos definen como se deben estructurar, transmitir y
recibir los datos para asegurar que los dispositivos puedan intercambiar
informacién de manera eficiente y comprensible. Sin protocolos, los
dispositivos no podrian entenderse entre si, lo que haria imposible la
comunicaciéon en red.

Funcion de los Protocolos

Los protocolos de red tienen varias funciones importantes:

Establecimiento de Conexiones: Definen cémo se inician y terminan las
conexiones entre dispositivos. Esto incluye la autenticaciéon y la negociacion
de pardmetros de conexion.

Formato y Estructura de Datos: Especifican cdmo se deben estructurar los
datos para ser transmitidos y recibidos. Esto incluye la definicion de
encabezados, pies de pdgina y campos de datos.

Control de Flujo y Congestion: Gestionan la velocidad de fransmision de
datos para evitar que la red se sature y los dispositivos receptores se vean
abrumados.

Correccion de Errores: Incluyen mecanismos para detectar y corregir
errores que puedan ocurrir durante la fransmision de datos.

Direccionamiento y Enrutamiento: Proporcionan métodos para identificar
dispositivos en la red y determinar la mejor ruta para enviar los datos desde
el origen hasta el destino.

Seguridad: Implementan medidas para proteger la integridad,
confidencialidad y autenticidad de los datos durante la tfransmision.
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GUIA DE ESTUDIO

Protocolos Principales del Modelo TCP/IP

IP (Internet Protocol): Protocolo principal para el direccionamiento y el
enrutamiento de paquetes en la red.

TCP (Transmission Control Protocol): Proporciona una comunicacion fiable,
orientada a la conexidn entre aplicaciones.

UDP (User Datagram Protocol): Proporciona una comunicaciéon no fiable, sin
conexién, adecuada para aplicaciones que requieren velocidad vy
eficiencia.

HTTP (Hypertext Transfer Protocol): Protocolo utilizado para la transferencia
de documentos web.

SMTP (Simple Mail Transfer Protocol): Protocolo utilizado para la
fransferencia de correos electronicos.

DNS (Domain Name System): Protocolo que traduce nombres de dominio
en direcciones IP.

Conclusion

El modelo TCP/IP es esencial para el funcionamiento de Internet y las redes
modernas. Al proporcionar una estructura clara y un conjunto
estandarizado de protocolos, facilita la interoperabilidad, la escalabilidad
y la flexibilidad en la comunicacion de datos. Comprender cada una de
las cuatro capas y sus funciones es crucial para cualquier profesional en el
campo de las redes y las telecomunicaciones.
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Cableado Estructurado
Introduccion

El cableado estructurado es un sistema integral de cableado y hardware
asociado que proporciona una infraestructura de telecomunicaciones
versdtil y estandarizada. Esta infraestructura es esencial para una amplia
gama de aplicaciones, como el suministro de servicios telefénicos,
transmision de datos y sistemas de control de edificios. Un sistema de
cableado estructurado adecuado asegura un rendimiento fiable de la red,
facilita la gestion y el mantenimiento, y permite futuras expansiones con
minima interrupcion.
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Componentes del Cableado
Estructurado

Un sistema de cableado
estructurado  incluye  varios
componentes clave que
frabajan juntos para
proporcionar una infraestructura
de red eficiente y organizada:

Cableado Horizontal:

Descripcion: Incluye el
cableado que conecta los
paneles de parcheo en los
armarios de
telecomunicaciones con las
tomas de telecomunicaciones
en las dreas de trabajo.

Componentes: Cables UTP
(Unshielded Twisted Pair), STP
(Shielded Twisted Pair), y cables
de fibra 6ptica.

Cableado Vertical (Backbone):

Descripcion: Proporciona
interconexion entre los armarios
de telecomunicaciones, salas
de equipos y el cuarto de
entrada del edificio.

Componentes: Cables de fibra
Optica, cables coaxiales, vy
cables UTP/STP  de mayor
capacidad.

GUIA DE ESTUDIO

Cuarto de Equipos (Equipment
Room):

Descripcion: Un espacio
centralizado que alberga los
equipos de
telecomunicaciones, Ccomo

servidores, switches y routers.

Componentes: Racks, paneles
de parcheo, organizadores de
cables.

Armarios de
Telecomunicaciones
(Telecommunications Closets):

Descripcion: Espacios que
albergan el equipo de
terminaciéon de cableado
horizontal y vertical.

Componentes: Patch panels,
switches, enrutadores.

Area de Trabajo (Work Area):

Descripcion: Incluye los puntos
de conexidon en los espacios de
trabajo donde los dispositivos de
red se conectan al sistema de
cableado.

Componentes: Tomas de
telecomunicaciones (jacks),
cables de conexidon (patch
cords).
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Patch Panels y Cross-Connects:

Descripcion: Dispositivos de
conexion que permiten la
gestiobn y organizaciéon de
cables de red.

Componentes: Patch panels,
blogues de conexiéon.

Ventajas del Cableado
Estructurado

Estandarizacion:

Proporciona un marco uniforme
y estandarizado que facilita la
instalacion, gestion y
mantenimiento de la red.

Flexibilidad:

Permite cambios y expansiones
con facilidad, adaptdndose a
las necesidades cambiantes de
la organizacion.

Gestion y Mantenimiento:

Facilita la identificacion vy
resolucion de problemas,
mejorando la eficiencia en el
mantenimiento de la red.

Rendimiento:

Asegura un rendimiento fiable y
consistente de la red,
minimizando la interferencia y la
pérdida de senal.

GUIA DE ESTUDIO

Estética y Organizacion:

Mantiene los cables
organizados y  ordenados,
mejorando la apariencia 'y
reduciendo el desorden en los
espacios de tfrabagjo.

Normas y Estandares

El cableado estructurado se rige
por una serie de normas y
estdndares internacionales que
garantizan la calidad y la
interoperabilidad de los sistemas
de telecomunicaciones:

ANSI/TIA-568:

Estdndar para el cableado de
telecomunicaciones en edificios
comerciales.

ISO/IEC 11801:

Estdndar internacional para el
cableado genérico de
telecomunicaciones.

IEEE 802.3:

Estdndar que  define las
caracteristicas del cableado vy
los protocolos para Ethernet.
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Tipos de Cables Utilizados

Cables de Par Trenzado
(UTP/STP):

Utilizados principalmente para
redes Ethemet y sistemas
telefénicos.

Cables de Fibra Optica:

Utilizados para transmisiones de
alta  velocidad y largas
distancias.

Cables Coaxiales:

Utilizados en aplicaciones de
television por cable y redes de
banda ancha.

Consideraciones para la
Instalacion

Planificacion y Diseno:

Realizar un diseno detallado
que incluya la ruta del
cableado, la ubicacidn de los
armarios de
telecomunicaciones y los puntos
de acceso.

Cumplimiento de Normas:

Asegurarse de que la instalacion
cumpla con las normas vy
estandares relevantes.

GUIA DE ESTUDIO

Manejo de Cables:

Utilizar organizadores de cables
y técnicas adecuadas para
evitar la torsion y el estiramiento
excesivo de los cables.

Pruebas y Certificacion:

Realizar pruebas de
certificacion para asegurar que
el cableado cumple con los
requisitos de rendimiento.

Conclusion

El cableado estructurado es una
parte  fundamental de la
infraestructura de redes de
comunicacioéon moderna.
Proporciona una base
estandarizada vy flexible que
puede soportar una amplia
gama de aplicaciones vy
tecnologias. Una instalacion
adecuada de un sistema de
cableado estructurado asegura
un rendimiento fiable, facilita la
gestion y el mantenimiento, y
permite la expansion futura con
minima interrupcion.
Comprender los componentes,
ventajas y estGndares del
cableado estructurado es
esencial para cualquier
profesional en el campo de las
telecomunicaciones y las redes.
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Dispositivos activos de una red
Infroduccion

Los dispositivos activos de red son componentes esenciales en cualquier
infraestructura de red, ya que permiten la transmision, direccion y gestion
del tradfico de datos. A diferencia de los dispositivos pasivos, que
simplemente conectan cables y conducen senales, los dispositivos activos
requieren energia eléctrica para funcionar y pueden procesar, amplificar y
dirigir las senales de red. A continuacion, se describen los principales tipos
de dispositivos activos de red y su papel en la comunicacion de datos.
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Tipos de Dispositivos Activos de
Red

Hubs

Funcion: Un hub es un dispositivo
simple que conecta multiples
computadoras en una red local
(LAN). Actlia como un punto de
conexidon central y reenvia los
datos recibidos a todos los
dispositivos conectados.

Caracteristicas:

Operan en la capa fisica (Capa
1) del modelo OSI.

No filtran ni dirigen el trafico de
datos.

Pueden causar colisiones de
datos debido a la fransmisidn a
todos los puertos.

Uso: Redes pequenas y simples
donde el costo es una
preocupacién mayor que el
rendimiento.

Switches

Funciéon: Un switch es un
dispositivo que conecta
dispositivos en una red local
(LAN) y dirige los datos solo al
dispositivo de destino
especifico. Mejora
significativamente la eficiencia
de la red en comparaciéon con
los hubs.

GUIA DE ESTUDIO

Caracteristicas:

Operan en la capa de enlace
de datos (Capa 2) y algunos en
la capa de red (Capa 3) del
modelo OSI.

Filiran y dirigen el trafico de
datos basdndose en las
direcciones MAC.

Reducen las colisiones vy
mejoran el rendimiento de la
red.

Uso: Redes de tamano medio a
grande donde se requiere una
gestion eficiente del trdfico de
datos.

Routers

Funcién: Un router es un
dispositivo que dirige el trafico
de datos entre diferentes redes,
por ejemplo, entre una red local
(LAN) y una red de drea amplia
(WAN) Ccomo Internet.
Determina la ruta éptima para
enviar los datos.

Caracteristicas:

Operan en la capa de red
(Capa 3) del modelo OSI.

Utilizan direcciones IP  para
determinar la mejor ruta para el
trafico de datos.

Pueden proporcionar funciones
adicionales como DHCP, NAT y
cortafuegos.

Uso: Conexion de redes
multiples y gestion del trafico de
datos entre ellas.
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Gateways

Funcion: Un gateway es un
dispositivo que conecta redes
utilizando diferentes protocolos
de comunicacién. Actia como
un punto de entfrada y salida,
traduciendo informacion entre
sistemas incompatibles.

Caracteristicas:

Pueden operar en todas las
capas  del modelo  OSI,
dependiendo de la funcidn
especifica.

Facilitan la comunicacion entre
redes que utilizan diferentes
arquitecturas y protocolos.

Uso: Conexidbn de redes
heterogéneas, como una red
local con Internet o unared VolP
con la red telefénica
tradicional.

Firewalls

Funciéon: Un firewall es un
dispositivo de seguridad que
monitoriza y controla el trdfico
de red enfrante vy saliente
basado en reglas de seguridad
predeterminadas.

Caracteristicas:

Operan principalmente en las
capas de red (Capa 3) y de
transporte (Capa 4) del modelo
OSlI.

GUIA DE ESTUDIO

Pueden ser hardware, software
0 una combinacidn de ambos.

Bloquean el trafico no
autorizado y permiten el trdfico
autorizado.

Uso: Proteccidon de redes contra
accesos  no  autorizados  y
ataques cibernéticos.

Access Points (APs)

Funcion: Un punto de acceso
(AP) es un dispositivo que
permite  a los  dispositivos
inaldmbricos conectarse a una
red cableada utilizando Wi-Fi.

Caracteristicas:

Operan en la capa de enlace
de datos (Capa 2) del modelo
(ON

Proporcionan conectividad
inaldmbrica a dispositivos
moviles y portdtiles.

Pueden incluir caracteristicas de
seguridad como WPA/WPA2.

Uso: Extender la conectividad
de red a dreas donde el
cableado no es prdctico o
posible.
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GUIA DE ESTUDIO

Importancia de los Dispositivos Activos de Red

Eficiencia y Rendimiento: Mejoran la gestion y el rendimiento del trafico de
datos en la red, reduciendo colisiones y aumentando la velocidad de
transmision.

Escalabilidad: Permiten la expansion de la red y la conexion de mdultiples
dispositivos y redes de manera eficiente.

Seguridad: Los dispositivos como firewalls y routers con capacidades de
filtrado de paquetes ayudan a proteger la red contra accesos no
autorizados y amenazas cibernéticas.

Flexibilidad: Facilitan la integracion de diversas tecnologias y protocolos de
comunicacién, permitiendo la interoperabilidad entre diferentes sistemas.

Pagina | 56




Dispositivos pasivos de una red
Infroduccion

Los dispositivos pasivos de una red son componentes esenciales que no
requieren energia eléctrica para funcionar y desempenan un papel crucial
en la conectividad y la tfransmision de senales. Estos dispositivos facilitan la
conexion fisica de los componentes activos de la red y aseguran la
infegridad de las senales de datos durante su fransmision. A confinuacion
se describen los principales tipos de dispositivos pasivos y su funcidon en una
red de comunicaciones.

Pagina | 57




Tipos de Dispositivos Pasivos de
una Red

Cables de Red (Cableado):

Descripcion: Los cables de red
son medios fisicos que conectan
dispositivos y  permiten la
transmision de datos entre ellos.

Tipos:

Cable UTP (Unshielded Twisted
Pair): Utilizado para conexiones
Ethernet y telefénicas.

Cable STP (Shielded Twisted
Pair): Similar al UTP pero con
blindaje  para reducir la
interferencia electromagnética.

Cable de Fibra Optica: Utilizado
para transmisiones de alta
velocidad y larga distancia.

Funcion: Transmiten senales de
datos de un dispositivo a otro sin
alterar la informacion
fransmitida.

Paneles de Parcheo (Paich
Panels):

Descripcion: Paneles montados
en racks que proporcionan
puntos de conexion
cenftralizados para los cables de
red.

Funcién: Facilitan la conexion vy
desconexion de disposifivos a la
red sin tener que manipular los
cables directamente.

GUIA DE ESTUDIO

Uso: Organizacion y gestion
eficiente del cableado
horizontal y vertical en el sistema
de cableado estructurado.

Conectores y Jacks:

Descripcion: Dispositivos
utilizados para conectar cables
de red a equipos de red, como
switches, routers y
computadoras.

Tipos:

Conectores RJ45: Utilizados en
cables UTP para conexiones
Ethernet.

Conectores LC, SC, ST: Utilizados
en cables de fibra éptica.

Funcion: Establecen conexiones
fisicas entre los cables de red y
los dispositivos de red sin alterar
la senal tfransmitida.

Patch Cords:

Descripcion: Cables cortos que
tienen conectores en ambos
extfremos y se ulilizan para
conectar dispositivos finales a
paneles de parcheo.

Funcion: Facilitan la conexién
temporal y movil de dispositivos
a la red, como computadoras,
teléfonos IP y cdmaras de red.
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Cisco Packet Tracer
Introduccion

Cisco Packet Tracer es una herramienta de simulaciéon de red desarrollada
por Cisco Systems. Estd disenada para proporcionar a los estudiantes,
educadores y profesionales de la red un enftorno interactivo y visual para
aprender y practicar conceptos de redes y habilidades de configuracion.
Packet Tracer permite la creacidon y simulacidn de redes virtuales
complejas, proporcionando una plataforma para experimentar con
tecnologias y protocolos de red sin necesidad de hardware fisico.
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Caracteristicas de Cisco Packet
Tracer

Simulacion de Red Completa:

Permite la creaciéon y simulacion
de redes completas con routers,
switches, PC, dispositivos IoT vy
mas.

Soporta la simulacién de una
amplia variedad de protocolos
de red y servicios.

Entorno Interactivo y Visual:

Proporciona una interfaz grafica
de usuario (GUI) intuitiva que
facilita la  construccidon vy
configuraciéon de redes.

Incluye representaciones
visuales de  dispositivos y
conexiones que ayudan a
entender la topologia de la red.

Escenarios de Aprendizaje y
Practica:

Ofrece la capacidad de creary
compartir actividades de red y
escenarios de prdctica.

Incluye actividades
preconfiguradas que cubren
conceptos bdsicos y avanzados
de redes.

GUIA DE ESTUDIO

Herramientas de Andlisis y
Diagnéstico:

Incluye herramientas para el
andlisis de trafico y la captura
de paquetes que permiten
estudiar el comportamiento de
la red.

Facilita la  resolucidon  de
problemas y el diagndstico de
configuraciones de red.

Acceso a las Herramientas de
Configuracion de Cisco:

Proporciona acceso a
herramientas de configuracion
de Cisco, como el I0S CLl
(Interface  de Lihea de
Comandos de Cisco), para una
experiencia prdactica en la
configuraciéon de dispositivos.

Beneficios del Uso de Cisco
Packet Tracer

Accesibilidad y Costo:

Permite la practica de
configuracion de redes sin
necesidad de invertir en costoso
hardware fisico.

Disponible gratuitamente para
estudiantes y educadores a
través del programa Cisco
Networking Academy.

Aprendizaje Activo:

Fomenta el aprendizaje activo
mediante la simulacion y
experimentacion con
configuraciones de red.
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Permite a los estudiantes
practicar habilidades en un
entorno seguro y controlado.

Versatilidad y Flexibilidad:

Soporta una amplia gama de
dispositivos y tecnologias de red,
proporcionando un entorno de
aprendizaje completo.

Permite la creacion de redes
desde simples hasta muy
complejas, adaptdndose a
diferentes niveles de habilidad.

Preparacion para
Certificaciones:

Util para la preparacion de
certificaciones de Cisco, como
CCNA (Cisco Certified Network
Associate) y otras
cerfificaciones avanzadas.

Facilita la practica de
comandos y configuraciones
que son esenciales para 1os
exdmenes de certificacion.

Ejemplos de Uso de Cisco
Packet Tracer

Configuracion de Redes
Bdsicas:

Crear y configurar redes LAN
simples con switches y routers.

Practicar la asignacion de
direcciones IP y la configuracion
de VLANSs

GUIA DE ESTUDIO

Simulacion de Protocolos de
Enrutamiento:

Configurar y simular protocolos
de enrutamiento como RIP,
OSPF y EIGRP.

Analizar el comportamiento de
los protocolos y el enrutamiento
de paquetes en lared.

Implementacion de Servicios de
Red:

Configurar y probar servicios de
red como DHCP, DNS y NAT.

Simular enfornos de red
empresarial con servidores vy
servicios centralizados.

Practica de Seguridad de Red:

Configurar y probar listas de
control de acceso (ACLs) vy
politicas de seguridad.

Implementar y simular firewalls y
otras medidas de seguridad en
la red.

Pagina | 61




Laboratorio IPv4
Introduccion

El protocolo de Internet version 4 (IPv4) es uno de los protocolos
fundamentales que soporta la infraestructura de redes modernas.
Comprender y manejar IPv4 es esencial para cualquier profesional de
redes. El laboratorio de IPv4 permite a los estudiantes y profesionales
practicarla configuracion y el manejo de direcciones IPv4, subredes y rutas.
A través de ejercicios prdacticos, los participantes pueden consolidar su
comprension de coémo funciona IPv4 en redes reales.

Objetivos del Laboratorio

Aprender a asignar y configurar direcciones IPv4 en dispositivos de red.
Practicar la creacion y gestion de subredes IPv4.

Configurar y verificar rutas IPv4 estdaticas y dindmicas.

Diagnosticar y solucionar problemas comunes relacionados con IPv4.
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Equipos y Herramientas Necesarias
Simulador de red (por ejemplo, Cisco Packet Tracer)

e Permite la simulacion de entornos de red sin necesidad de hardware
fisico.

Routers y Switches (virtuales o fisicos)
e Parala configuracion de interfaces y enrutamiento.
Computadoras o dispositivos finales (virtuales o fisicos)

e Parala asignacion de direcciones IP y pruebas de conectividad.

ACTIVIDADES DEL LABORATORIO
Asignacion de Direcciones IPv4

e Descripcion: Asignar direcciones IP a dispositivos de red vy
configurarlos para comunicarse entre si.

e Pasos:
Configurar la interfaz de red en un router o switch con una direccidon
IPv4.
Asignar direcciones IP a dispositivos finales.
Verificar la conectividad utilizando comandos como ping.
Ejemplo:

Router(config)# interface g0/0
Router(config-if)# ip address 192.168.1.1 255.255.255.0
Router(config-if) # no shutdown
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ACTIVIDADES DEL LABORATORIO

Creacion y Gestion de Subredes

e Descripcion: Dividir una red grande en subredes mds pequeias y
configurar dispositivos para operar en estas subredes.

e Pasos:
Calcular subredes utilizando la técnica de subnetting.
Asignar subredes a diferentes interfaces de routers y switches.

Verificar la conectividad entre subredes.

e Ejemplo:

Red original: 192.168.0.0/24
Subred 1: 192.168.0.0/26
Subred 2: 192.168.0.64/26

Configuracion de Rutas Estaticas

e Descripcion: Configurar rutas estaticas para permitir la comunicacion
entre redes diferentes.

e Pasos:

ldentificar las redes y las rutas necesarias.
Configurar rutas estdticas en los routers.

Verificar la ruta y la conectividad utilizando comandos como
fraceroute.

e Ejemplo:

Router(config)# ip route 192.168.2.0 255.255.255.0 10.0.0.2
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ACTIVIDADES DEL LABORATORIO
Configuracion de Protocolos de Enrutamiento Dindmico

e Descripcion: Implementar protocolos de enrutamiento dindmico
como RIP, OSPF o EIGRP para facilitar el enrutamiento en redes
grandes.

e Pasos:
Seleccionary configurar un protocolo de enrutamiento en los routers.
Anunciar redes a través del protocolo de enrutamiento.
Verificar la convergencia de la red y la tabla de enrutamiento.

e Ejemplo (OSPF):

Router(config)# router ospf 1

Router(config-router)# network 192.168.1.0 0.0.0.255 area O

Diagnostico y Solucion de Problemas

e Descripcion: Utilizar herramientas y comandos de diagndstico para
identificar y solucionar problemas de conectividad en la red IPv4.
e Herramientas:

ping: Verificar la conectividad entre dispositivos.
tfraceroute: Rastrear la ruta de los paqguetes.
show ip route: Mostrar la tabla de enrutamiento.

show ip interface brief: Verificar el estado de las interfaces.
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Ejemplo de Configuracion Completa

e Configuracion de Router A:
RouterA(config)# interface g0/0
RouterA(config-if) # ip address 192.168.1.1 255.255.255.0
RouterA(config-if) # no shutdown

RouterA(config)# interface g0/1
RouterA (config-if) # ip address 10.0.0.1 255.255.255.252
RouterA(config-if) # no shutdown

e Configuracion de Router B:
RouterB(config)# interface g0/0
RouterB(config-if) # ip address 192.168.2.1 255.255.255.0
RouterB(config-if)# no shutdown

RouterB(config)# interface g0/1
RouterB(config-if) # ip address 10.0.0.2 255.255.255.252
RouterB(config-if)# no shutdown

Configuracion de Rutas Estdticas:

e En Router A
RouterA(config)# ip route 192.168.2.0 255.255.255.0 10.0.0.2

e En Router B:
RouterB(config)# ip route 192.168.1.0 255.255.255.0 10.0.0.1

Conclusion

El laboratorio IPv4 es una herramienta invaluable para aprender y
practicar conceptos fundamentales de redes. Al realizar ejercicios
practicos de asignacion de direcciones, subredes, enrutamiento y
solucidn de problemas, los estudiantes y profesionales pueden
desarrollar una comprension profunda de coémo funciona IPv4 en
entornos de red reales. Este conocimiento es esencial para
disenar, implementar y mantener redes de comunicacion
eficientes y fiables.
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Laboratorio IPvé
Infroduccion

IPvé (Internet Protocol version 6) es la version mds reciente del Protocolo de
Internet (IP), disenada para reemplazar a IPv4 debido a la limitacion en el
nUmero de direcciones disponibles con este Ultimo. IPvé ofrece un espacio
de direcciones mucho mds amplio y mejoras en dareas como la
autoconfiguracion, la seguridad y la eficiencia del enrutamiento. El
laboratorio de IPvé permite a los estudiantes y profesionales practicar la
configuracién y el manejo de direcciones IPvé, subredes y rutas,
consolidando su comprensidon de este protocolo crucial para el futuro de
las redes.

Objetivos del Laboratorio

Aprender a asignar y configurar direcciones IPvé en dispositivos de red.
Practicar la creaciéon y gestion de subredes IPVé.

Configurar y verificar rutas IPvé estaticas y dindmicas.

Diagnosticar y solucionar problemas comunes relacionados con IPvé.

Equipos y Herramientas Necesarias
Simulador de red (por ejemplo, Cisco Packet Tracer)

e Permite la simulacidn de entornos de red sin necesidad de
hardware fisico.

Routers y Switches (virtuales o fisicos)
e Parala configuracion de interfaces y enrutamiento.
Computadoras o dispositivos finales (virtuales o fisicos)

e Parala asignacion de direcciones IP y pruebas de conectividad.
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Actividades del Laboratorio
Asignacion de Direcciones IPvé
e Descripcion: Asignar direcciones IP a dispositivos de red vy
configurarlos para comunicarse entre si ufilizando IPvé.

e Pasos:

Configurar la interfaz de red en un router o switch con una
direccion IPvé.
Asignar direcciones IP a dispositivos finales.
Verificar la conectividad utilizando comandos como ping.
e Ejemplo
Router(config)# interface g0/0
Router(config-if)# ipvé address 2001:db8:1::1/64

Router(config-if)# no shutdown

Creacion y Gestion de Subredes IPvé

e Descripcién: Dividir una red IPvé en subredes mds pequenas y
configurar dispositivos para operar en estas subredes.

e Pasos:
Calcular subredes utilizando la técnica de subnetting de IPvé.
Asignar subredes a diferentes interfaces de routers y switches.

Verificar la conectividad entre subredes.

e Ejemplo:
Red original: 2001:db8::/32
Subred 1: 2001:db8:1::/48
Subred 2: 2001:d8:2::/48
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Actividades del Laboratorio

Configuracion de Rutas Estdticas

e Descripcion: Configurar rutas estaticas para permitir la comunicacion
entre redes diferentes.

e Pasos:
ldentificar las redes y las rutas necesarias.
Configurar rutas estdticas en los routers.

Verificarlarutay la conectividad utilizando comandos como fraceroute.

e Ejemplo:
Router(config)# ipvé route 2001:db8:2::/64 2001:db8:1::2

Configuracion de Protocolos de Enrutamiento Dindmico

e Descripcion: Implementar protocolos de enrutamiento dindmico
como RIPng, OSPFv3 o EIGRP para IPvé para facilitar el enrutamiento
en redes grandes.

e Pasos:

Seleccionary configurar un protocolo de enrutamiento en los routers.
Anunciar redes a fravés del protocolo de enrutamiento.
Verificar la convergencia de lared y la tabla de enrutamiento.

e Ejemplo (OSPFv3):
Router(config)# ipvé router ospf 1
Router(config-rir)# router-id 1.1.1.1
Router(config-rir)# exit
Router(config)# interface g0/0
Router(config-if)# ipvé ospf 1 area O
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Actividades del Laboratorio

Diagndstico y Solucion de Problemas

e Descripcion: Utilizar herramientas y comandos de diagndstico para
identificar y solucionar problemas de conectividad en la red IPvé.
¢ Herramientas:
ping: Verificar la conectividad entre dispositivos.
tfraceroute: Rastrear la ruta de los paquetes.
show ipvé route: Mostrar la tabla de enrutamiento.

show ipvé interface brief: Verificar el estado de las interfaces

e Ejemplo de Configuracion Completa
Configuracion de Router A:
RouterA(config)# interface g0/0
RouterA (config-if) # ipvé address 2001:db8:1::1/64

RouterA (config-if) # no shutdown

RouterA(config)# interface g0/1
RouterA(config-if) # ipvé address 2001:db8:0:1::1/64

RouterA (config-if) # no shutdown

Configuracion de Router B:
RouterB(config)# interface g0/0
RouterB(config-if) # ipvé address 2001:db8:2::1/64

RouterB(config-if)# no shutdown

RouterB(config)# interface g0/1
RouterB(config-if)# ipvé address 2001:db8:0:1::2/64

RouterB(config-if)# no shutdown
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Actividades del Laboratorio

Configuracion de Rutas Estaticas:

En Router A
RouterA(config)# ipvé route 2001:db8:2::/64 2001:db8:0:1::2
En Router B

RouterB(config)# ipvé route 2001:db8:1::/64 2001:db8:0:1::1

Conclusion

El laboratorio IPvé es esencial para familiarizarse con el protocolo de
Internet que soportard la expansion futura de la red. Al practicar la
asignacioén de direcciones, la creacion de subredes, el enrutamiento
y la solucidn de problemas en un entorno controlado, los estudiantes
y profesionales pueden desarrollar una comprension profunda de
IPvé. Este conocimiento es crucial para disenar, implementar vy
mantener redes modernas y escalables
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Laboratorio VLAN
Infroduccion

Las Redes de Area Local Virtuales (VLAN) son una tecnologia de red que
permite segmentar una red fisica en varias redes l6gicas. Las VLAN mejoran
la seguridad, la eficiencia y la gestidn de la red al permitir la creacion de
dominios de difusibn mds pequenos y controlados. Este laboratorio estd
disenado para ensenar a los estudiantes y profesionales a configurar,
gestionar y solucionar problemas de VLAN en un entorno de red.

Objetivos del Laboratorio
Comprender el concepto vy la utilidad de las VLAN.
Aprender a creary configurar VLAN en switches.

Configurar enlaces troncales (trunks) para permitir la comunicacion entre
VLAN.

Implementar y verificar la configuracion de VLAN en un entorno de red
simulado.

Equipos y Herramientas Necesarias
Simulador de red (por ejemplo, Cisco Packet Tracer)

e Permite la simulacidn de entornos de red sin necesidad de
hardware fisico.

Switches (virtuales o fisicos)
e Parala configuracion de VLAN y enlaces froncales.
Computadoras o dispositivos finales (virtuales o fisicos)

e Parala asignacion a diferentes VLAN y pruebas de conectividad.
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Actividades del Laboratorio
Creacion de VLAN
e Descripcion: Crear VLAN en un switch y asignar puertos a
diferentes VLAN.

e Pasos:

Acceder al modo de configuracion del switch.
Crear las VLAN necesarias.
Asignar puertos del switch a las VLAN creadas.
Verificar la configuracion.
e Ejemplo
Switch(config)# vlan 10
Switch(config-vlan)# name Ventas
Switch(config-vian)# exit
Switch(config)# vlan 20

Switch(config-vlan)# name Finanzas

Switch(config-vlan)# exit

Asignacion de Puertos a VLAN

e Descripcion: Asignar puertos fisicos del switch a las VLAN creadas
para segmentar la red.

e Pasos:
Seleccionar el puerto del switch.
Asignar el puerto a una VLAN especifica.
Repetir el proceso para otros puertos segun sea necesario.

Verificar la configuracion.
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Actividades del Laboratorio
e Ejemplo:

Switch(config)# interface fa0/1
Switch(config-if)# switchport mode access
Switch(config-if) # switchport access vian 10
Switch(config-if) # exit
Switch(config)# interface fa0/2
Switch(config-if) # switchport mode access
Switch(config-if) # switchport access vian 20

Switch(config-if) # exit

Configuracion de Enlaces Troncales (Trunks)

e Descripciéon: Configurar enlaces troncales entre switches para
permitir la comunicaciéon de mdultiples VLAN a través de un solo
enlace fisico.

e Pasos:

Seleccionar el puerto del switch que se utilizard como troncal.
Configurar el puerto en modo troncal.

Permitir que el puerto troncal fransporte todas las VLAN necesarias.
Verificar la configuracion.

e Ejemplo
Switch(config)# interface fa0/24
Switch(config-if) # switchport mode trunk
Switch(config-if)# switchport frunk allowed vian 10,20
Switch(config-if) # exit
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Actividades del Laboratorio

Verificacion y Pruebas de Conectividad

e Descripcién: Verificar la configuracién de las VLAN vy los enlaces
tfroncales, y probar la conectividad entre dispositivos en diferentes
VLAN.

e Herramientas
show vian brief: Mostrar las VLAN configuradas y los puertos
asignados.
show interfaces trunk: Mostrar la configuracidon de los enlaces
tfroncales.
ping: Verificar la conectividad entre dispositivos en la misma VLAN y
entre VLAN a fravés de un router.

e Ejemplo
Switch# show vian brief
Switch# show interfaces tfrunk

Ejemplo de configuracion completa

e Configuracion de Switch A:
SwitchA(config)# vian 10
SwitchA(config-vlan)# name Ventas
SwitchA(config)# vlian 20
SwitchA(config-vlan)# name Finanzas

SwitchA(config)# interface fa0/1
SwitchA(config-if)# switchport mode access
SwitchA(config-if) # switchport access vian 10
SwitchA(config)# interface fa0/2
SwitchA(config-if)# switchport mode access
SwitchA(config-if) # switchport access vian 20

SwitchA(config)# interface fa0/24
SwitchA(config-if)# switchport mode trunk
SwitchA(config-if)# switchport trunk allowed vian 10,20
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Actividades del Laboratorio

e Configuracion de Switch B:
SwitchB(config)# vlan 10
SwitchB(config-vlan)# name Ventas
SwitchB(config)# vlan 20
SwitchB(config-vlan)# name Finanzas

SwitchB(config)# interface fa0/1
SwitchB(config-if) # switchport mode access
SwitchB(config-if)# switchport access vian 10
SwitchB(config)# interface fa0/2
SwitchB(config-if) # switchport mode access
SwitchB(config-if)# switchport access vlian 20

SwitchB(config) # interface fa0/24
SwitchB(config-if) # switchport mode frunk
SwitchB(config-if)# switchport tfrunk allowed vian 10,20

Conclusion

El laboratorio VLAN es fundamental para comprender cdémo
segmentar y gestionar redes locales de manera eficiente. Al
practicar la creacién de VLAN, la asignacion de puertos y la
configuracién de enlaces troncales, los estudiantes y profesionales
pueden desarrollar habilidades prdcticas para mejorar la seguridad,
el rendimiento y la gestion de la red. Estas habilidades son esenciales
para disenar e implementar redes locales modernas y escalables.
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Conectividad de Redes
Infroduccion

La conectividad de redes es
esencial en el mundo moderno,
donde la comunicacion vy la
transferencia de datos rdpida y
eficiente  son fundamentales
para el funcionamiento de
organizaciones y la  vida
cotfidiana. Esta seccidén cubre
diversos  aspectos de la
conectividad de redes,
incluyendo las tecnologias Wi-Fi,
Bluetooth y métodos de
proteccién de la red.

Red Wi-Fi - Canales vy
Frecuencias

Wi-Fi es una tecnologia de red
inaldmbrica que permite la
conexidn de dispositivos a una
red de drea local (LAN) sin
necesidad de cables. Utiliza
bandas de frecuencia
especificas y canales para
transmitir datos.

Canales y Frecuencias

Bandas de Frecuencia: Wi-Fi
opera principalmente en dos
bandas de frecuencia: 2.4 GHzy
5 GHz.

GUIA DE ESTUDIO

2.4 GHz: Tiene 14 canales de los
cuales solo 11 se usan
comuUnmente en muchos paises.
Los canales estdn separados por
5 MHz, pero debido ala anchura
de banda de 22 MHz, los
canales se superponen,
resultfando en interferencias.

5 GHz: Ofrece mds canales no
superpuestos que la banda de
24 GHz, lo que reduce la
interferencia. Los canales estdn
separados por 20 MHz, y algunos
se agrupan en bandas de 40
MHz, 80 MHz o 160 MHz para
mayor capacidad.

Seleccion de Canales:

En la banda de 2.4 GHz, se
recomienda utilizar los canales
1, 6 y 11 para minimizar la
interferencia.

En la banda de &5 GHz, Ia
seleccion de canales es mdAds
flexible debido a la mayor
cantidad de canales
disponibles y fo menor
superposicion
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Ejemplo de Configuracion de Wi-Fi

Router(config)# interface dot11Radio 0
Router(config-if)# channel 6
Router(config-if) # ssid MiRedWiFi
Router(config-if)# authentication open
Router(config-if) # exit

Bluetooth - Transmision GPRS, NFC

Infroduccion

Bluetooth es una tecnologia de comunicacion inaldmlbrica utilizada
para intercambiar datos en distancias cortas. Es comuin en
dispositivos personales como auriculares, teléfonos moviles y
computadoras. Ademds, se examinan tecnologias relacionadas
como GPRS y NFC.

Bluetooth

Frecuencia: Opera en la banda de 2.4 GHz, utilizando la técnica de
salto de frecuencia para minimizar interferencias.

Version y Alcance:

Bluetooth Clasico: Ideal para transmisiones continuas de datos como
audio.

Bluetooth Low Energy (BLE): Optimizado para aplicaciones que
requieren intercambios de datos cortos y rdpidos, como dispositivos
loT.

GPRS (General Packet Radio Service)

Descripcion: Es un servicio de datos moviles sobre redes GSM que
permite la fransmision de datos de paqguetes.

Aplicaciones: Navegacion web, correo electronico vy ofras
aplicaciones de internet movil.

NFC (Near Field Communication)

Descripcion: Es una tecnologia de comunicacion inaldmbrica de
corfo alcance que permite la transferencia de datos entre
dispositivos cuando estdn muy cerca (a pocos centimetros).
Aplicaciones: Pagos moviles, intercambio de informacion y confrol
de acceso.
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Ejemplo de Configuracion de Bluetooth

Device(config)# bluetooth enable
Device(config)# bluetooth name MiDispositivoBluetooth
Device(config)# exit

Proteccion de la Red

Infroduccion

Proteger una red es crucial para garantizar la confidencialidad,
integridad y disponibilidad de los datos. Las medidas de seguridad
ayudan a prevenir accesos no autorizados y ataques cibernéticos.

Medidas de Proteccion

Cifrado de Datos: Utilizar protocolos de cifrado como WPA2 o WPAS3
para proteger la transmision de datos en redes Wi-Fi.

Firewall: Implementar firewalls para conftrolar el trdfico de red
entrante y saliente y prevenir accesos no autorizados.

Autenticacion y Avutorizaciéon: Usar métodos robustos de
autenticacion (como contrasenas fuertes, autenticacién de dos
factores) y mecanismos de autorizacion para garantizar que solo
usuarios autorizados puedan acceder a recursos de la red.
Actualizaciéon de Software: Mantener todos los dispositivos de red y
sistemas operativos actualizados con los Ultimos parches de
seguridad.

Monitoreo y Deteccion de Intrusos: Implementar sistemas de
monitoreo continuo y deteccion de intrusos para identificar vy
responder a actividades sospechosas.

Ejemplo de Configuracion de Seguridad Wi-Fi

Router(config)# interface dot11Radio 0

Router(config-if) # ssid MiRedWiFi

Router(config-ssid)# authentication key-management wpa version 2
Router(config-ssid)# wpa-psk ascii 0 MiContfrasenaSegura
Router(config-ssid) # exit.

Conclusion

La conectividad de redes abarca una variedad de tecnologias vy
prdacticas esenciales para la comunicacion eficiente y segura en
enfornos modernos. Comprender las caracteristicas de Wi-Fi,
Bluetooth y las medidas de proteccion de lared es fundamental para
disenar e implementar redes robustas y confiables.
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GUIA DE ESTUDIO

CONTENIDOS

CAPITULO UNO
INTRODUCCION A LA SEGURIDAD INFORMATIOCA
Conceptos bdsicos
Principios de la seguridad
Politicas

Normas ISO 27000

Planes de contingencia
Seguridad Fisica
Seguridad Logica
Criptografia
Esteganografia

CAPITULO DOS

VULNERABILIDADES

Tipos

Malwares

Ataques

Fallos de programa

Software malicioso

Denegaciéon de servicios

Publicidad y correo no deseado
Ingenieria social — fraudes informaticos
Medidas de proteccidon contra malware

CAPITULO TRES

HERRAMIENTAS PARA EL ANALISIS DE
VULNERABILIDADES

Analizadores de vulnerabilidades

Nessus

OpenVas

Analizadores de protocolos

Wireshark

TCPDUMP

Analizadores de pdginas web

OWASP ZAP

Analizadores de redes

NMAP

Sistemas de deteccidon de infrusos (IDS)

SNORT

Sistemas de deteccion y respuesta: CSIRT - SIEM
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CONTENIDOS

CAPITULO CUATRO

FUNDAMENTOS DE CIBERSEGURIDAD
Ciberseguridad

Informdatica forense

Ingenieria inversa

Ciberdefensa

Malwares y amenazas persistentes avanzadas (APTs)

CAPITULO CINCO

AUDITORIA DE SEGURIDAD

Inventarios informdticos

Fases generales de la auditoria: planificacion inicial,
objetivos, alcance.

Fases de la auditoria de hacking ético
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Infroduccién a la
seguridad informatica

Conceptos basicos

Definicion

La seguridad informdtfica se
refiere alas medidas y confroles
implementados para proteger
los sistemas de informacion
contra amenazas internas vy
externas. Estas medidas buscan
asegurar que los datos sean

accesibles solo para personas
autorizadas y que se

mantengan integros y
disponibles cuando se
necesiten.

Amenazas Comunes

Malware: Software malicioso
disenado para causar dano o
robar informacion.

Phishing: Técnicas de ingenieria
social para obtener informacion
confidencial.

Ataques DDoS: Ataques de
denegacion de servicio
distribuido que intentan hacer
que un servicio sea inaccesible.

Hackeo: Acceso no autorizado
a sistemas informdticos para
robar, modificar o destruir datos.
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Seguridad
Informatica

Medidas de Seguridad

Autenticacion: Verificacidon de
la identidad de los usuarios.

Cifrado: Transformacion de
datos en una forma segura que
solo puede ser leida por
personas autorizadas.

Firewalls: Barreras de seguridad
que controlan el trafico de red
entrante y saliente.

GUIA DE ESTUDIO

Principios de la Seguridad
Confidencialidad

Asegurar que la informacion
solo sea accesible a personas
autorizadas. Esto se logra
mediante técnicas como el
cifrado y politicas de acceso
restrictivas.

Integridad

Garantizar que la informacion
no sea alterada de manera no
autorizada. Se utilizan técnicas
como el hashing y los controles
de integridad de datos para
asegurar que la informacioén
permanece intacta.

Disponibilidad

Asegurar que la informacién y
los recursos de Tl estén
disponibles cuando se
necesitan. Esto implica la
implementacion de sistemas de
respaldo, planes de
recuperacion ante desastres y
medidas de redundancia.
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Avutenticidad

Verificar la identidad de los
usuarios y la legitimidad de las
fransacciones. Se utilizan
métodos como certificados
digitales y sistemas de
autenticacion multifactor.

No Repudio

Garantizar que, una vez
realizada una transaccioén, el
usuario no pueda negar haberla
realizado. Esto se logra
mediante registros de auditoria
y firmas digitales.

Politicas

Definicion

Las politicas de seguridad son
documentos  formales que
establecen las normas,
procedimientos y directrices
para proteger los recursos de

informacion de una
organizacion.

Tipos de Politicas

Politica de Uso Aceptable:
Define lo que se considera un
uso adecuado de los recursos
de TI.

GUIA DE ESTUDIO

Politica de Control de Acceso:
Establece quién tiene acceso a
qué recursos Yy bagjo qué
condiciones.

Politica de Gestion de
Incidentes: Define los
procedimientos para detectar,
responder y recuperarse de
incidentes de seguridad.

Implementacion

Para que las politicas de
seguridad sean efectivas,
deben ser comunicadas
claramente a todos los
empleados, actualizadas
regularmente y aplicadas
consistentemente.

Normas ISO 27000
Infroduccion

La serie de normas ISO 27000
proporciona un marco para la
gestion de la seguridad de la
informacioén. Estas normas son
reconocidas
internacionalmente y ayudan a
las organizaciones a proteger
sus activos de informacion de
manera sistemdatica.

Principales Normas

ISO 27001: Proporciona los
requisitos para un sistema de
gestion de la seguridad de la
informacioén (SGSI).
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ISO 27002: Proporciona un
codigo de prdcticas para la
gestion de la seguridad de la
informacion.

ISO 27005: Proporciona
directrices para la gestion de
riesgos de seguridad de la
informacion.

Beneficios

Mejora de la seguridad:
Implementar un SGSI basado en
ISO 27001 ayuda a identificar y
gestionar riesgos de seguridad.

Cumplimiento: Ayuda a cumplir
con requisitos  legales vy
reglamentarios.

Confianza del cliente:
Demuestra a los clientes y socios
que la organizacién toma en
serio la seguridad de la
informacion.

Planes de Contingencia
Definicion

Un plan de confingencia es un
conjunto de procedimientos
establecidos para recuperar y
restaurar los sistemas criticos de
una organizacion después de un

incidente de seguridad o
desastre.

GUIA DE ESTUDIO

Componentes Clave

Evaluacion de Riesgos:
|dentificar los posibles riesgos y
sus impactos en la organizacion.

Estrategias de Recuperacion:
Definir las acciones necesarias
para restaurar los sistemas vy
datos criticos.

Pruebas y  Mantenimiento:
Probar regularmente el plan de
contingencia y actualizarlo
segun sea necesario.

Ejemplo de Plan de
Contingencia

Identificacion de  Sistemas
Criticos: Lista de sistemas vy
aplicaciones esenciales para la
operacion.

Estrategias de Respaldo:
Procedimientos para realizar
copias de seguridad regulares.

Procedimientos de
Recuperacion: Instrucciones
pPAsO a paso para restaurar los
sistemas y datos.
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Seguridad Fisica

Infroduccion

La seguridad fisica se refiere a la proteccidn de los equipos y las
instalaciones fisicas que albergan sistemas y datos criticos.

Medidas de Seguridad

Control de Acceso Fisico: Uso de tarjetas de acceso, biometria o guardias
de seguridad para limitar el acceso a dreas sensibles.

Vigilancia: Cdmaras de seguridad y sistemas de alarma para monitorear y
detectar accesos no autorizados.

Proteccién Contra Desastres: Implementacién de medidas para proteger
contra incendios, inundaciones y otros desastres naturales.
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Seguridad Légica
Infroduccion

La seguridad légica se refiere a
la proteccion de los sistemas de
informaciéon mediante medidas
de confrol y tecnologias de
seguridad.

Medidas de Seguridad

Autenticacion y Avutorizacion:
Sistemas  para  verificar la
identidad de los usuarios vy
conftrolar su acceso a recursos.

Cifrado de Datos: Uso de
técnicas criptogrdficas para
proteger la informacién durante
sU transmision y
almacenamiento.

Software de Seguridad:

Instalacion de antivirus,
antispyware vy firewalls para
proteger contra software
malicioso.

GUIA DE ESTUDIO

Criptogrdfia
Introduccién

La criptografia es la ciencia de
proteger la informacion
mediante la transformacion de
los datos en formas ininteligibles
para usuarios no autorizados.

Técnicas Criptogrdficas

Cifrado Simétrico: Utiliza Ila
misma clave para cifrar 'y
descifrar datos. Ejemplo: AES.

Cifrado Asimétrico: Utiliza un par
de claves (publica y privada)
para cifrar y descifrar datos.
Ejiemplo: RSA.

Firmas Digitales: Utilizan
criptografia asimétrica para
garantizar la autenticidad y la
integridad de los mensagjes.

Aplicaciones

Seguridad de la Comunicacion:
Proteccion de correos
electronicos y comunicaciones
en linea.

Proteccion de Datos: Cifrado de
archivos y bases de datos para
proteger la informacion
almacenada.

Autenticacién: Verificacién de
la identidad de usuarios vy
dispositivos.
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Esteganografia
Introduccién

La esteganografia es la prdctica
de ocultar informacién dentro
de otfros datos de manera que
No sea evidente su existencia.

Técnicas de Esteganografia

Ocultacion  en Imdagenes:
Insertar informacion en los bits
menos significativos de una
imagen digital.

Ocultacion en Audio: Insertar
informacién en archivos de
audio sin afectar
perceptiblemente la calidad
del sonido.

Ocultacion en Texto: Uso de
técnicas como el espaciado y la
manipulacién de caracteres
para ocultar mensajes en texto.

Aplicaciones

Comunicacion Secreta: Enviar
mensajes ocultos sin que se
detecte su presencia.

Marca de Agua Digital: Insertar
informacién oculta en medios
digitales para verificar la
autenticidad y la propiedad.

GUIA DE ESTUDIO

Conclusion

La seguridad informdtica es un
campo amplio y vital en el
entorno digital actual.
Comprender los conceptos
bdsicos, principios, politicas vy
normas es esencial  para
proteger la informacién vy los
sistemas de una organizacion.
La implementacion de medidas
de seguridad fisica y logica,
junto con técnicas avanzadas
como la criptografia y la
esteganografia, proporciona
una defensa integral contra las
amenazas. Este conocimiento
es fundamental para cualquier
profesional de Tl comprometido
con la seguridad de la
informacion.
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Vulnerabilidades
Tipos de Malware
Introduccion

El malware, abreviatura de
"software malicioso”, es un ftipo
de software disenado para
infiltrarse, danar o deshabilitar
sistemas  informdticos  sin el
consentimiento  del  usuario.
Comprender los diferentes tipos
de malware es esencial para
identificar vy mitigar las
amenazas de seguridad.

Principales Tipos de Malware

Virus: Programas que se
adjuntan a ofros archivos
ejecutables y se propagan
cuando se ejecuta el archivo
infectado.

Gusanos: Malware que se
replica a si mismo para
propagarse a ofros equipos sin
necesidad de adjuntarse a un
archivo.

Troyanos: Programas maliciosos
que se disfrazan de software
legitimo para enganar a los
usuarios 'y ganar acceso no
autorizado a sus sistemas.

Ransomware: Malware que cifra
los datos de la victima y exige un
rescate  para restaurar el
acceso.

Spyware: Software disenado
para espiar las actividades del
usuario y recopilar informacion
sin su conocimiento.

GUIA DE ESTUDIO

Adware: Software que presenta
anuncios no deseados vy, en
ocasiones, recopila datos sobre
los hdbitos de navegacion del
usuario.

Malwares
Infroduccion

El malware puede adoptar
muchas formas y realizar
diversas actividades maliciosas
una vez que infecta un sistema.

Ejemplos de Malwares

Keyloggers: Registran las
pulsaciones del teclado para
capturar informacidn

confidencial como contrasenas
y nUmeros de tarjetas de
crédito.

Rootkits: Herramientas que
permiten a los atacantes
mantener el acceso a un
sistema comprometido sin ser
detectados.

Botnets: Redes de dispositivos
infectados controlados por un
atacante para realizar
actividades maliciosas a gran
escala, como ataques DDoS.
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Ataques
Introduccion

Los ataques cibernéticos son
intentos deliberados de explotar
vulnerabilidades en los sistemas
de informacién para robar,
alterar o destruir datos.

Principales Tipos de Ataques

Ataques de Phishing: Enganan a
los usuarios para que revelen
informaciéon confidencial
mediante correos electréonicos o
sitios web fraudulentos.

Ataques de Fuerza Bruta:
Intentan adivinar contrasenas
probando una gran cantidad
de combinaciones posibles.

Ataques de Inyecciéon SQL:
Explotan vulnerabilidades en las
aplicaciones web para ejecutar
comandos SQL maliciosos vy
acceder a bases de datos.

Man-in-the-Middle (MitM):
Interceptan y  alteran  las
comunicaciones enfre  dos
partes sin que estas lo sepan.

GUIA DE ESTUDIO

Fallos de Programa
Introduccién

Los fallos de programa, o
vulnerabilidades de software,
son errores en el diseno o la
implementacion del software
que pueden ser explotados por
atacantes.

Ejemplos Comunes

Desbordamiento  de Bufer:
Ocurre cuando un programa
escribe mds datos en un bufer
de lo que este puede manejar,
lo que puede llevar a la
ejecuciéon de codigo malicioso.

Errores de Validacion de
Entrada: Permiten a los
atacantes enviar datos
maliciosos que Nno son
adecuadamente verificados
antes de ser procesados.

Vulnerabilidades de Seguridad
en Librerias de Software: Las
librerias de software utilizadas
por multiples programas pueden
contener fallos que, si no se
parchean, pueden ser
explotados a gran escala.

Software Malicioso
Infroduccion

El software malicioso se refiere a
cualquier programa disenado
con laintencidn de causar dano
o) realizar acciones no
autorizadas en un sistema
informatico.
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Impactos del Software Malicioso

Robo de Informacién: Captura
datos confidenciales como
credenciales de usuario vy
detalles financieros.

Interrupcion de Servicios: Puede
deshabilitar  sistemas  criticos,
impidiendo que las
organizaciones realicen  sus
operaciones habituales.

Daino a la Reputacion: Los
incidentes de seguridad
pueden afectar la confianza de
los clientes y socios comerciales.

Denegacion de Servicios (DoS)
Infroduccion

Los ataques de Denegaciéon de
Servicio (DoS) tienen como
objetivo hacer que un sistema o
red sea inaccesible para los
usuarios legitimos mediante la
sobrecarga de los recursos del
sistema.

Tipos de Ataques Do$S

Ataques de Volumen: Inundan
la red con una gran cantidad
de trdfico.

Ataques de Protocolo: Explotan
vulnerabilidades en los
protocolos de red.

Ataques de Aplicacién: Se
dirigen a aplicaciones
especificas para interrumpir su
funcionamiento.

GUIA DE ESTUDIO

Prevencion y Mitigacién

Firewalls: Configuracion
adecuada para filtrar el trafico
no deseado.

Sistemas de Deteccion vy
Prevencion de Intrusos (IDS/IPS):
Detectan y responden a
ataques en tiempo real.

Redundancia: Implementacion
de infraestructura redundante
para asegurar la disponibilidad.

Publicidad y Correo No Deseado
Intfroduccion

El spam, o correo no deseado,
es el envio masivo de mensajes
electronicos no  solicitados.
Puede incluir publicidad
invasiva y, en algunos casos,
enlaces a contenido malicioso.

Impactos del Spam

Saturacion del Correo
Electréonico: Inunda las bandejas
de enfrada con mensagjes no
deseados, dificultando la
gestion del correo.

Riesgo de Seguridad: Puede
contener enlaces a sitios web
maliciosos o archivos adjuntos
con malware.
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Medidas de Proteccion

Filtros de Spam: Uso de software
y servicios que identifican vy
bloquean correos no deseados.

Educacion del Usuario:
Capacitacién  sobre  cémo
reconocer y manejar correos
electronicos sospechosos.

Ingenieria Social - Fraudes
Informaticos

Infroduccion

La ingenieria social es la
manipulacién psicoldgica de las
personas para que realicen
acciones o) divulguen
informacion confidencial.

Ejemplos Comunes

Phishing: Enganos mediante
correos electronicos
fraudulentos  para  obtener
informacidn sensible.

Pretexting: Crear un escenario
ficticio para obtener
informacién de la victima.

Quid Pro Quo: Ofrecer algo a
cambio de informacidn o
acceso.

Prevencion

Concienciacion y
Capacitacion: Ensefar a los
empleados como reconocer y
responder a intenfos de
ingenieria social.

GUIA DE ESTUDIO

Verificacion de Identidad:
Implementar  procedimientos
para verificar la identidad antes
de divulgar informacion
confidencial.

Medidas de Proteccion contra
Malware

Infroduccion

Implementar medidas efectivas
para protegerse confra el
malware es crucial para
mantener la seguridad de los
sistemas de informacion.

Estrategias Clave

Antivirus y Antispyware:
Instalacion  y  actualizaciéon
regular de  software de
seguridad para detectar vy
eliminar malware.

Actudlizaciéon de  Software:
Mantener todos los sistemas y
aplicaciones actualizados con
los ultimos parches de
seguridad.

Copias de Seguridad: Realizar
copias de seguridad periddicas
de los datos criticos para
asegurar su recuperacion en
caso de infeccion por malware
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Educacién del Usuario:
Capacitar a los usuarios sobre
las  mejores prdcticas de
seguridad, como no descargar
archivos adjuntos de correos
electronicos no solicitados y no
hacer clic en enlaces
sospechosos.

Politicas de Seguridad:
Implementar y hacer cumplir
politicas de seguridad que
restrinjan el uso de software no
autorizado y promuevan el uso
seguro de los recursos de Tl.

GUIA DE ESTUDIO
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HERRAMIENTAS
PARA EL ANALISIS DE
VULNERABILIDADES



Analizadores de
Vulnerabilidades

Infroduccion

Los analizadores de
vulnerabilidades son
herramientas disenadas para
identificar 'y  evaluar  las
debilidades en los sistemas y
redes que podrian ser
explotadas por atacantes. Estas
herramientas ayudan a los
administradores de sistemas a
detectar y corregir problemas
de seguridad antes de que sean
aprovechados.

Nessus
Descripcion

Nessus  es una de las
herramientas de andlisis de
vulnerabilidades mds populares
y utilizadas. Proporciona una
amplia gama de pruebas de
seguridad para identificar
vulnerabilidades,
configuraciones incorrectas vy
errores de programacion.

Ejemplo Practico

Instalacién y Configuracion:
Descarga e instala Nessus desde
el sitio web oficial.

Escaneo de Red: Configura un
nuevo escaneo para tu red
local, seleccionando el rango
de direcciones IP que deseas
analizar.

GUIA DE ESTUDIO

Andlisis de Resultados: Revisa los
informes generados por Nessus,
que detallan las
vulnerabilidades encontradas su
gravedad y recomendaciones
para su correccion.

OpenVAS
Descripcion

OpenVAS (Open Vulnerability
Assessment  System) es una
plataforma de andlisis de
vulnerabilidades de coédigo
abierto. Ofrece una solucién
completa para la deteccion y
gestion de vulnerabilidades.

Ejemplo Practico

Instalacion de OpenVAS: Instala
OpenVAS en un servidor Linux.

Configuracion de Escaneo:
Crea un escaneo dirigido a una
IP especifica o un rango de IPs.

Revision de Resultados: Examina
los resultados del escaneo para
identificar vulnerabilidades vy
toma las medidas
recomendadas para mitigarlas.
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Analizadores de Protocolos
Infroduccion

Los analizadores de protocolos
son herramientas que capturan
y analizan el trafico de red para
diagnosticar  problemas de
comunicaciéon y detectar
actividades sospechosas.

Wireshark
Descripcion

Wireshark es un analizador de
protocolos de red gratuito y de
codigo abierto. Permite
capturar y visualizar el fréfico de
red en tiempo real.

Ejemplo Practico

Captura de Trdfico: |Inicia
Wireshark y selecciona la
interfaz de red que deseas
monitorear.

Aplicacién de Filtros: Utiliza filtros
para centfrarse  en tipos
especificos de frafico, como
HTTP o DNS.

Andlisis de Paquetes: Examina
los paquetes capturados para
identificar posibles problemas
de red o actividades maliciosas.

GUIA DE ESTUDIO

TCPDUMP
Descripcion

TCPDUMP es una herramienta
de linea de comandos para
capturar y analizar paquetes de
red. Es especialmente Util para
diagndsticos rdpidos y scripts
automatizados.

Ejemplo Practico

Captura de Trdfico: Ejecuta
tcpdump -i ethO para capturar
el trafico en la interfaz ethO.

Aplicacion de Filtros: Usa filtros
como tcpdump -i ethO tcp port
80 para capturar solo trdfico
HTTP.

Andlisis de Salida: Revisa la
salida de TCPDUMP para
identificar problemas
especificos en la comunicacion
de red.

Analizadores de Paginas Web
Introduccién

Los analizadores de paginas
web son herramientas que
examinan la seguridad de las
aplicaciones web para
identificar vulnerabilidades
como inyecciones SQL, cross-
site scripting (XSS) y mas
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OWASP ZAP
Descripcion

OWASP ZAP (Zed Attack Proxy) es una herramienta gratuita y de cdodigo
abierto para probar la seguridad de aplicaciones web.

Ejemplo Practico

Configuracion de Escaneo: Inicia ZAP y configura un escaneo dirigido a la
URL de tu aplicacion web.

Andlisis de Resultados: Revisa los informes de ZAP para identificar
vulnerabilidades y sugerencias de mitigacion.

Pruebas de Penetracion: Utiliza las herramientas de ZAP para realizar
pruebas especificas, como ataques de inyeccidon o andlisis de fuerza bruta.
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Analizadores de Redes
Infroduccion

Los analizadores de redes son
herramientas que  permiten
mapear y examinar lo
infraestructura de red para
identificar dispositivos, servicios y
posibles vulnerabilidades.

NMAP
Descripcion

NMAP (Network Mapper) es una
herramienta de cdédigo abierto
para el escaneo y
descubrimiento de redes.

Ejemplo Practico

Escaneo Bdsico: Ejecuta nmap -
sP 192.168.1.0/24 para descubrir
dispositivos en una red local.

Deteccién de Servicios: Usa
nmap -sV  192.168.1.1 para
identificar servicios y versiones
de software en un dispositivo
especifico.

Andlisis de Puertos Abiertos:
Ejecuta nmap -p 1-65535
192.168.1.1 para identificar
todos los puertos abiertos en un
dispositivo.

GUIA DE ESTUDIO

Sistemas de Deteccion de
Intrusos (IDS)

Infroduccion

Los sistemas de deteccidon de
intrusos (IDS) monitorean lared o
los sistemas para detectar
actividades maliciosas o}
violaciones de politicas de
seguridad.

SNORT
Descripcion

SNORT es una herramienta de
coédigo abierto  para la
deteccidon de intrusos en la red,
que puede funcionar como un
IDS o IPS (sistema de prevencion
de intrusos).

Ejemplo Practico

Configuracion Inicial: Instala
SNORT y configura los archivos
de reglas para monitorear el
trafico de red.

Captura de Trdfico: Ejecuta
SNORT en modo IDS para
capturar y analizar el trdfico de
red.

Andlisis de Alertas: Revisa los
registros de  SNORT para
identificary responder a posibles
intrusiones.
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Sistemas de Deteccién vy
Respuesta: CSIRT - SIEM

Infroduccion

Los equipos de respuesta a
incidentes de seguridad
informdtica (CSIRT) y los sistemas
de gestion de informacion vy
eventos de seguridad (SIEM) son
fundamentales para lo
deteccidén, andlisis y respuesta a
incidentes de seguridad.

CSIRT

Un CSIRT es un equipo de
expertos dedicados a la gestion
y respuesta a incidentes de
seguridad. Proporcionan
servicios como andlisis de
incidentes, recuperacién vy
coordinacion con otras
entidades.

SIEM

Un SIEM es una solucion que
agrega y analiza datos de
seguridad de multiples fuentes
para detectar y responder a
amenazas en tiempo real.

GUIA DE ESTUDIO

Ejemplo Practico

Implementacion de  SIEM:
Configura un sistema SIEM como
Splunk o} ArcSight para
centralizar los registros de
seguridad.

Monitoreo Continuo: Utiliza el
SIEM para monitorear
continuamente los eventos de
seguridad y generar alertas
automdticas.

Respuesta a Incidentes:
Coordina con el CSIRT para
investigar y responder a las
alertas generadas por el SIEM,
asegurando  una  respuesta
rédpida y eficaz a los incidentes
de seguridad.
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SIEM de AlienVault OSSIM

Descripcion

AlienVault OSSIM  (Open Source Security Information and Event
Management) es una plataforma SIEM de cddigo abierto que integra
diversas herramientas de seguridad para proporcionar una solucion
completa de gestion de eventos e informacion de seguridad. OSSIM
combina la recopilacion de registros, la correlacion de eventos, el andlisis

de vulnerabilidades y la deteccion de infrusiones en una sola plataforma.
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GUIA DE ESTUDIO

Caracteristicas Principales

Integracién de Herramientas: Incluye varias herramientas de cédigo abierto
como Suricata, OpenVAS, NMAP, y Nagios para proporcionar capacidades
de monitoreo y andlisis de seguridad.

Correlacion de Eventos: Utiliza reglas de correlacion para identificar
patrones de eventos que podrian indicar una amenaza de seguridad.

Gestion de Vulnerabilidades: Incorpora la funcionalidod de escaneo de
vulnerabilidades para identificar debilidades en la red y los sistemas.

Monitoreo de Redes y Sistemas: Proporciona capacidades de monitoreo
en tiempo real para detectar actividades sospechosas y responder
rdpidamente a incidentes.

Informes y Dashboards: Ofrece una variedad de informes preconfigurados
y paneles de control personalizables para visualizar el estado de la
seguridad de lared.

Ejemplo Practico

Instalaciéon y Configuracion: Descarga e instala AlienVault OSSIM en un
servidor compatible. Configura las fuentes de datos y las reglas de
correlaciéon segun los requisitos de tu red.

Recopilaciéon de Datos: Conecta OSSIM a tus dispositivos de red, servidores
y aplicaciones para recopilar registros de eventos.

Andlisis de Vulnerabilidades: Ejecuta escaneos de vulnerabilidades
utilizando la herramienta integrada OpenVAS para identificar posibles
debilidades en tu infraestructura.

Correlacion y Deteccion: Revisa los eventos correlacionados en el
dashboard de OSSIM para identificar patrones que indiquen actividades
maliciosas.

Respuesta a Incidentes: Utiliza las alertas generadas por OSSIM para iniciar
la respuesta a incidentes. Coordina con tu equipo de seguridad para
investigar y mitigar las amenazas detectadas.
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Beneficios

Plataforma Unificada: Combina multiples funcionalidades de seguridad en
una sola herramienta, simplificando la gestion y el monitoreo de la
seguridad.

Codigo Abierto: Al ser de cédigo abierto, AlienVault OSSIM permite una
personalizacion flexible y es una opcidn rentable para organizaciones con
presupuestos limitados.

Comunidad Activa: La comunidad de usuarios y desarrolladores de OSSIM
proporciona soporte y recursos adicionales, facilitando la implementacion
y el uso de la plataforma.
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FUNDAMENTOS DE
CIBERSEGURIDAD



Ciberseguridad
Infroduccion

La ciberseguridad se refiere alas
prdcticas y tecnologias
utilizadas para proteger
sistemas, redes y datos de
ataques cibernéticos. Incluye
medidas preventivas y reactivas
para asegurar la intfegridad,

confidencialidad y
disponibilidad de la
informacion.

Elementos Clave

Confidencialidad: Garantiza
que la informacion solo sea
accesible por personas
autorizadas.

Integridad: Asegura que Ila
informacién no sea alterada sin
autorizacion.

Disponibilidad: Asegura que los
sistemas y datos estén
disponibles para su uso cuando
se necesiten.

Ejemplo Practico.

Implementar politicas de
contrasenas fuertes y
autenticacion de  mdJltiples
factores (MFA) para proteger el
acceso a sistemas criticos.

GUIA DE ESTUDIO

Informdatica Forense
Infroduccion

La informdtica forense es la
disciplina que se encarga de
recolectar, analizar y presentar
evidencias digitales de manera
legal y estructurada,
generalmente con el propdsito
de investigar y  resolver
incidentes de seguridad.

Proceso Forense

Recolecciéon de Evidencias:
Captura de datos de
dispositivos comprometidos.

Andlisis de Datos: Examinacién
de los datos recolectados para
identificar la fuente y el alcance
del incidente.

Preservacion de Evidencias:
Aseguramiento de que las
evidencias recolectadas sean
almacenadas de manera
segura y no sean alteradas.

Presentacion de Resultados:
Preparacion de informes
detallados y presentacion de los
hallazgos en contextos legales o
administrativos.

Ejemplo Practico

Usar herramientas como EnCase
o FTK para analizar discos duros
de computadoras
comprometidas y recuperar
datos relevantes para una
investigacion.
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Ingenieria Inversa
Introduccién

La ingenieria inversa es el
proceso de analizar un sistema,
software o hardware para
identificar sus componentes y
funcionamiento interno. Se
utiliza en ciberseguridad para
entender el comportamiento de
malware y desarrollar defensas
contra él.

Aplicaciones en Ciberseguridad

Analisis de Malware:
Descomponer el cdédigo de
malware para entender su
funcionamiento 'y desarrollar
contramedidas.

Evaluacion de  Seguridad:
ldentificar vulnerabilidades en
software vy sistemas a tfravés del
andlisis de su estructura vy
comportamiento.

Ejemplo Practico

Usar herramientas como IDA Pro
o Ghidra para desensamblar y
analizar binarios de malware
con el fin de identificar técnicas
de ofuscacion y objetivos del
ataque.

GUIA DE ESTUDIO

Ciberdefensa
Infroduccion

La ciberdefensa se refiere a las
acciones y estrategias
implementadas para proteger
redes, sistemas y datos de
ciberataques. Incluye tanto
medidas  proactivas como
reactivas para mitigar
amenazas y responder a
incidentes de seguridad.

Estrategias de Ciberdefensa

Monitoreo  Continuo:  Utilizar
sistemas  de deteccidn de
infrusos  (IDS) y SIEM  para
supervisar actividades
sospechosas en la red.

Andlisis de Amenazas:
Identificar y evaluar amenazas
potenciales para desarrollar
planes de respuesta efectivos.

Capacitacion y
Concienciacion: Educar a los
empleados sobre prdcticas
seguras y cOmo reconocer
infentos de ingenieria social.

Ejemplo Practico

Implementar una politica de
actualizaciones de software
para asegurar que todos los
sistemas estén protegidos
contra vulnerabilidades
conocidas.
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Malwares y Amenazas
Infroduccion

El malware vy las amenazas
cibernéticas son programas
maliciosos y actividades que
buscan comprometer lo
seguridad de los sistemas
informdticos. Estas amenazas
pueden variar desde virus y
froyanos hasta ataques
avanzados y dirigidos.

Tipos de Amenazas

Virus y Gusanos: Programas que
se replican y se propagan a
otros sistemas.

Troyanos: Software que parece
legitimo pero contiene coédigo
malicioso.

Ransomware: Malware que cifra
datos y exige un rescate para su
liberacion.

Spyware: Software que recopila
informacién del usuario sin su
conocimiento.

APTs: Amenazas persistentes
avanzadas que utilizan técnicas
sofisticadas  para infiltrarse y
permanecer en sistemas
durante largos periodos.

Ejemplo Practico

Desarrollar e implementar un
plan de respuesta a incidentes
que incluya la identificacion y
eliminacion de malware, asi

GUIA DE ESTUDIO

como la recuperacion de datos
y sistemas.

Amenazas Persistentes

Avanzadas (APTs)
Introduccién

Las  amenazas persistentes
avanzadas (APTs) son ataques
prolongados vy dirigidos a
objetivos especificos.  Utilizan
técnicas  sofisticadas para
infiltrarse en redes y mantener
un acceso confinuo sin ser
detectadas.

Caracteristicas de las APTs

Objetivo Especifico: Atacan
organizaciones especificas, a
menudo con  motivaciones
politicas o econdmicas.

Técnicas Sofisticadas: Emplean
una combinacion de técnicas
de ingenieria social, explotacién
de vulnerabilidades y malware
personalizado.

Persistencia: Mantienen acceso
a las redes comprometidas
durante largos periodos,
recopilando informacion valiosa
sin ser detectadas.

Ejemplo Practico

Implementar técnicas de
segmentacion de red vy
monitoreo  avanzado  para
detectar 'y responder a
actividades  inusuales  que
puedan indicar la presencia de
APTs.
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AUDITORIA DE
SEGURIDAD



ECURITY
AUDIT &

Infroduccion

La auditoria de seguridad es un proceso sistemdatico para evaluar y verificar
la eficacia de las politicas, procedimientos y controles de seguridad en una
organizacion. El objetivo es identificar vulnerabilidades, medir el
cumplimiento de las normativas y mejorar la postura de seguridad general.

Inventarios Informaticos
Descripcion

El inventario informdtico es un registro detallado de todos los activos de
tecnologia de la informaciéon (Tl) de una organizacion. Este inventario
incluye hardware, software, redes, datos y ofros recursos criticos.
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Importancia

Identificacion de Activos:
Conocer todos los activos
ayuda a protegerlos
adecuadamente.

Gestion de Riesgos: Permite
identificar 'y mitigar riesgos
asociados con los activos.

Cumplimiento Normativo:
Ayuda a cumplir con
regulaciones que requieren el
seqguimiento y la gestion de
activos.

Planificacion de  Recursos:
Facilita la  planificacion vy
asignacién de recursos para la
actualizacion y mantenimiento
de los sistemas.

Ejemplo Practico

Usar herramientas de gestion de
activos como Lansweeper o
GLPI para automatizar el
proceso de inventario,
manteniendo registros
actualizados y detallados de
todos los activos informdaticos.

GUIA DE ESTUDIO

Fases Generales de la Auditoria
Planificacion Inicial
Descripcion

La planificacion inicial es la
etapa en la que se definen los
objetivos y el alcance de la
auditoria. Involucra la
recoleccion de informacion
preliminar sobre la organizacion
y sus sistemas de TI.

Pasos Clave

Revision de Documentacion:
Andlisis  de politicas  de
seguridad, procedimientos vy
registros anteriores.

Entrevistas Iniciales: Reuniones
con el personal clave para
entender el entorno vy las
preocupaciones de seguridad.

Definicion de Objetivos:
Establecimiento de los objetivos
especificos de la auditorig,
como la identificacion de
vulnerabilidades o la evaluacion
del cumplimiento normativo.
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Objetivos
Descripcion

Los objetfivos de la auditoria
determinan qué se evaluard y
por qué. Deben ser claros,
medibles y alineados con las
necesidades de la
organizacion.

Ejemplos de Objetivos

Evaluar la Eficacia de los
Controles de Seguridad:
Verificar que los controles
implementados son efectivos
para proteger los activos
criticos.

Identificar Vulnerabilidades:
Descubrir fallas en la seguridad
que podrian ser explotadas por
atacantes.

Cumplimiento Normativo:
Asegurar que la organizacion
cumple con las regulaciones y
estdndares aplicables.

Alcance
Descripcion

El alcance define los limites de la
auditoria, especificando qué
sistemas, redes, y procesos serdn
evaluados. Un alcance bien
definido ayuda a enfocar los
esfuerzos y recursos de la
auditoria.

GUIA DE ESTUDIO

Componentes del Alcance

Sistemas y Redes: Identificacion
de los sistemas, redes vy
aplicaciones que serdn
auditados.

Procesos y Politicas: Evaluacion
de los procesos y politicas de
seguridad implementados.

Areas Geogréficas:
Determinacion de las
ubicaciones fisicas y virtuales
incluidas en la auditoria.

Fases de la Auditoria de Hacking
Etico

Descripcion

La auditoria de hacking ético,
también conocida Ccomo
prueba de penetracion, es un
proceso en el cual profesionales
de seguridad autorizados
simulan ataques cibernéticos
para identificar 'y corregir
vulnerabilidades antes de que
puedan ser explotadas por
atacantes malintencionados.

Fases de la Auditoria de Hacking
Etico

Reconocimiento: Recopilacion
de informacion sobre el objetivo
a través de técnicas como la
exploracion de redes, el andlisis
de sistemas y la recoleccion de
datos publicos.
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GUIA DE ESTUDIO

Escaneo: Identificacion de puertos abiertos y servicios vulnerables
mediante escaneos mds profundos y especificos.

Ejemplo Prdactico: Utilizar Nessus para realizar un escaneo detallado de
vulnerabilidades en los sistemas detectados.

Enumeracién: Obtencion de informacion detallada sobre los recursos y
servicios del sistema objetivo, incluyendo usuarios, grupos y configuraciones
de red.

Ejemplo Practico: Emplear herramientas como enum4linux para recopilar
informacién sobre recursos compartidos y configuraciones de red en
sistemas Linux.

Explotacion: Intento de explotar las vulnerabilidades identificadas para
acceder a los sistemas o datos protegidos.

Ejemplo Practico: Utilizar Metasploit para ejecutar exploits contfra las
vulnerabilidades detectadas en los sistemas objetivo.

Escalada de Privilegios: Infento de aumentar los privilegios obtenidos
inicialmente para obtener acceso total a los sistemas.

Ejemplo Practico: Aplicar técnicas de escalada de privilegios como la
explotacion de vulnerabilidades de configuracion o la utilizacion de exploits
especificos para obtener privilegios administrativos.

Mantener el Acceso: Establecimiento de mecanismos para mantener el
acceso al sistema comprometido sin ser detectado.

Ejemplo Practico: Instalar puertas fraseras o configurar tUneles cifrados para
garantizar el acceso contfinuo al sistema comprometido.
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Cubrir Huellas: Eliminacion de rastros y evidencias del ataque para evitar la
deteccidén por parte de los administradores del sistema.

Ejemplo Prdactico: Borrar registros de eventos y modificar archivos de log
para ocultar las actividades realizadas durante la prueba de penetracion.

Generacion de Informes: Documentacion detallada de las
vulnerabilidades  enconfradas, las  técnicas  utilizadas y  las
recomendaciones para mitigar los riesgos identificados.

Ejemplo Practico: Crear un informe que describa todas las fases de la
auditoria, incluyendo capturas de pantalla, logs y sugerencias especificas
para corregir las vulnerabilidades detectadas.
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CUESTIONARIO DE SEGURIDAD
INFORMATICA (SELECCION
MULTIPLE)

Conceptos Basicos

LQué es la seguridad
informatica y cudl es su principal
objetivo?

a) Proteger Unicamente la
infegridad de la informacion.

b) Proteger la confidencialidad,
integridad y disponibilidad de la
informaciéon y los sistemas
informdaticos.

c) Solo evitar el acceso no
autorizado a los datos.

d) Asegurar el funcionamiento
correcto de los dispositivos
fisicos.

Respuesta: b) Proteger Ila
confidencialidad, integridad y
disponibilidad de la informacion
y los sistemas informdticos.

Define los conceptos de
confidencialidad, integridad y
disponibilidad en el contexto de
la seguridad informdtica.

a) Confidencialidad: acceso
publico; Integridad: acceso
ilimitado; Disponibilidad: acceso
restringido.

b) Confidencialidad: acceso
autorizado; Integridad: datos sin
alteraciones; Disponibilidad:
acceso cuando se necesita.

GUIA DE ESTUDIO

c) Confidencialidad: acceso
denegado; Integridad: datos
encriptados; Disponibilidad:
datos ocultos.

d) Confidencialidad: acceso
libre; Integridad: datos cifrados;
Disponibilidad: datos siempre
online.

Respuesta: b) Confidencialidad:
acceso autorizado; Integridad:
datos sin alteraciones;
Disponibilidad: acceso cuando
se necesita.

¢Cudl es la diferencia entre una
amenaza y una vulnerabilidad
en seguridad informatica?

a) Una amenaza es un fallo del
sistema y una vulnerabilidad es
un software defectuoso.

b) Una amenaza es un evento
que puede causar dano y una
vulnerabilidad es una debilidad
que puede ser explotada.

c) Una amenaza siempre se
puede prevenir y una
vulnerabilidad nunca se puede
solucionar.

d) Una amenaza afecta solo a
la confidencialidad vy una
vulnerabilidad afecta solo a la
disponibilidad.

Respuesta: b) Una amenaza es
un evento que puede causar
dano y una vulnerabilidad es
una debilidad que puede ser
explotada.
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Principios de la Seguridad

Menciona y explica
brevemente los tres principios
fundamentales de la seguridad
informdtica.

a) Autenticacioén, autorizacion y
auditoria.

b) Confidencialidad, integridad
y disponibilidad.

c) ldentificacion, autenticacion
y autorizacion.

d) Encriptacién, integridad vy
disponibilidad.

Respuesta: b) Confidencialidad,
integridad y disponibilidad.

. Como se relaciona el principio
de 'defensa en profundidad’' con
la seguridad informatica?

a) Implementa multiples capas
de seguridad.

b) Solo se usa en entornos fisicos.

c) Se enfoca unicamente en la
seguridad de datos cifrados.

d) Aplica solo en redes
inaldmbricas.

Respuesta:  aq) Implementa
multiples capas de seguridad.

GUIA DE ESTUDIO

Principios de la Seguridad

Menciona Yy explica
brevemente los tres principios
fundamentales de la seguridad
informatica.

a) Autenticacioén, autorizacion y
auditoria.

b) Confidencialidad, integridad
y disponibilidad.

c) ldentificacion, autenticacion
y autorizacion.

d) Encriptacion, integridad vy
disponibilidad.

Respuesta: b) Confidencialidad,
integridad y disponibilidad.

¢ Como se relaciona el principio
de 'defensa en profundidad' con
la seguridad informatica?

a) Implementa multiples capas
de seguridad.

) Solo se usa en enfornos fisicos.

c) Se enfoca unicamente en la
seguridad de datos cifrados.

d) Aplica solo en redes
inaldmbricas.

Respuesta: Q) Implementa
multiples capas de seguridad.
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Describe tres caracteristicas que
debe tener una politica de
seguridad efectiva.

Q) Clara, adaptada a
necesidades  especificas vy
revisada periddicamente.

b) Compleja, restrictiva vy
estatica.

c) Secreta, inmutable y basada
en normativas legales.

d) Confusa, general y rara vez
revisada.

Respuesta: a) Clara, adaptada
a necesidades especificas vy
revisada periddicamente.

(Por qué es importante la
revision y actualizacion
periodica de las politicas de
seguridad?

a) Para alinearse con cambios
tecnoldgicos y nuevas
amenazas.

b) Para evitar el uso de
contfrasenas complejas.

c) Para desactivar las funciones
de seguridad obsoletas.

d) Para garantizar que todos los
empleados tengan acceso
ilimitado.

Respuesta: a) Para alinearse
con cambios tecnologicos y
nuevas amenazas.

GUIA DE ESTUDIO

Describe tres caracteristicas que
debe tener una politica de
seguridad efectiva.

Q) Clarag, adaptada a
necesidades  especificas vy
revisada periddicamente.

b) Compleja, restrictiva vy
estatica.

c) Secreta, inmutable y basada
en normativas legales.

d) Confusa, general y rara vez
revisada.

Respuesta: a) Clara, adaptada
a necesidades especificas y
revisada periddicamente.

(Por qué es importante la
revision y actualizacion
periodica de las politicas de
seguridad?

a) Para alinearse con cambios
tecnoldgicos y nuevas
amenazas.

b) Para evitar el uso de
confrasenas complejas.

c) Para desactivar las funciones
de seguridad obsoletas.

d) Para garantizar que todos los
empleados tengan acceso
ilimitado.

Respuesta: a) Para alinearse
con cambios tecnologicos y
nuevas amenazas.
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Describe tres caracteristicas que
debe tener una politica de
seguridad efectiva.

Q) Clara, adaptada a
necesidades  especificas vy
revisada periddicamente.

b) Compleja, restrictiva vy
estatica.

c) Secreta, inmutable y basada
en normativas legales.

d) Confusa, general y rara vez
revisada.

Respuesta: a) Clara, adaptada
a necesidades especificas vy
revisada periddicamente.

(Por qué es importante la
revision y actualizacion
periodica de las politicas de
seguridad?

a) Para alinearse con cambios
tecnoldgicos y nuevas
amenazas.

b) Para evitar el uso de
contfrasenas complejas.

c) Para desactivar las funciones
de seguridad obsoletas.

d) Para garantizar que todos los
empleados tengan acceso
ilimitado.

Respuesta: a) Para alinearse
con cambios tecnologicos y
nuevas amenazas.

GUIA DE ESTUDIO

Menciona y describe las fases
clave de un plan de
contingencia.

a) Preparacion, respuesta y
recuperacion.

b) Andlisis, implementacion vy
monitoreo.

c) Instalacion, configuracion y
Uso.

d) Desarrollo, prueba y
eliminacion.

Respuesta: a)  Preparacion,
respuesta y recuperacion.

¢Cudl es la diferencia entre un
plan de contingencia y un plan
de continuvidad del negocio?

a) Un plan de contingencia se
centra en la respuesta
inmediata aincidentes, mientras
que un plan de continuidad del
negocio aborda la continuidad
operativa a largo plazo.

b) No hay diferencia, ambos
términos son sindnimos.

c) Un plan de contingencia es
solo para desastres naturales,
mientras que un plan de
contfinuidad del negocio es
para ataques cibernéticos.

d) Un plan de contingencia se
enfoca en la seguridad fisica y
un plan de continuidad del
negocio en la seguridad logica.

Respuesta: a)
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Menciona y describe las fases
clave de un plan de
contingencia.

a) Preparacion, respuesta vy
recuperacion.

b) Andlisis, implementacion y
monitoreo.

c) Instalacion, configuracion vy
uso.

d) Desarrollo, prueba y
eliminacion.

Respuesta: a)  Preparacion,
respuesta y recuperacion.

¢ Cudl es la diferencia entre un
plan de contingencia y un plan
de continuvidad del negocio?

a) Un plan de contingencia se
centra en la respuesta
inmediata aincidentes, mientras
que un plan de continuidad del
negocio aborda la contfinuidad
operativa a largo plazo.

b) No hay diferencia, ambos
términos son sindbnimos.

c) Un plan de confingencia es
solo para desastres naturales,
mientras que un plan de
contfinuidad del negocio es
para ataques cibernéticos.

d) Un plan de contingencia se
enfoca en la seguridad fisica y
un plan de continuvidad del
negocio en la seguridad ldgica.

Respuesta: a)

GUIA DE ESTUDIO

¢Como puede la seguridad
fisica influir en la seguridad
I6gica de un sistema?

a) Protege los activos fisicos
contra accesos no autorizados,
evitando compromisos que
podrian llevar a ataques
informdticos.

b) Aumenta la velocidad de la
red.

c) Mejora el rendimiento de las
aplicaciones.

d) Reduce la necesidad de
contrasenas seguras.

Respuesta: a) Protege los
activos fisicos contra accesos no
autorizados, evitando
compromisos que podrian llevar
a ataques informdaticos.

Seguridad Légica

¢Qué es la seguridad légica en
el contexto de la seguridad
informdtica?

a) Medidas y confroles para
proteger los datos y sistemas
contra accesos no autorizados
a través de medios digitales.

b) Técnicas de cifrado de
hardware.

c) Procedimientos para el
mantenimiento de hardware.

d) Protocolos para la instalacion
fisica de dispositivos.

Respuesta: a)
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Menciona tres ejemplos de
medidas de seguridad légica.

Q) Antivirus, firewall y
autenticacidon multifactor.

b) Vigilancia por video, control
de acceso fisico y cifrado de
datos.

C) Conftrasenas seguras,
respaldo de energia y
monitoreo de red.

d) Procedimientos de
eliminacion de datos, control de
acceso fisico y politicas de
privacidad.

Respuesta: a) Antivirus, firewall y
autenticacion multifactor.

¢Cémo se relaciona la
autenticacién multifactor con la
seguridad légica?

a) Es un mecanismo que utiliza
multiples métodos de
verificacidon para aumentar la
seguridad del acceso a sistemas
y datos.

b) Se usa para acelerar la
transmision de datos.

c) Es una técnica de cifrado de
daftos.

d) Permite la eliminacion segura
de informacion.

Respuesta: a)

GUIA DE ESTUDIO

Criptogrdfia

¢ Qué es la criptografia y cudl es
su proposito en la seguridad
informatica?

a) La ciencia de ocultar
informacion para proteger la
confidencialidad, integridad vy
autenticidad de los datos.

b) La técnica de crear copias
de seguridad de datos.

c) El proceso de instalar software
de seguridad.

d) La acciéon de monitorear el
trafico de red.

Respuesta: a) La ciencia de
ocultar informacion para
proteger la confidencialidad,
integridad y autenticidad de los
datos.

Diferencia entre criptografia
simétrica y asimétrica.

a) Simétrica usa dos claves
diferentes, asimétrica usa una
clave Unica.

b) Simétrica usa una clave Unica
compartida, asimétrica usa un
par de claves (publica vy
privada).

c) Simétrica es mds lenta que
asimétrica.

d) No hay diferencia.

Respuesta: b)
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¢Qué es una firma digital y
cémo garantiza la integridad y
autenticidad de un mensaje?

a) Un mecanismo criptogrdfico
que verifica la autenticidad e
integridad de un mensgje
mediante la combinaciéon de la
informacién del mensaje con la
clave privada del emisor.

b) Un método de monitoreo de
trafico de red.

c) Un software de antivirus.

d) Una técnica de compresion
de datos.

Respuesta: )

Esteganografia

¢Qué es la esteganografia y en
qué se diferencia de Ila
criptografia?

a) La esteganografia oculta
informacién dentro de ofros
datos, mientras que lo
criptografia cifra la informacion.

b) La esteganografia cifra datos
y la criptografia los oculta.

c) La esteganografia solo se usa
en imdgenes vy la criptografia en
texto.

d) No hay diferencia
significativa.

Respuesta: a)

GUIA DE ESTUDIO

Menciona dos métodos
comunes de esteganogrdfia.

a) Esteganografia en imagenes
y en archivos de audio.

b) Esteganografia en texto y en
hardware.

c) Esteganografia en video y en
contrasenas.

d) Esteganografia en software y
en dispositivos fisicos.

Respuesta: a)

¢Coémo puede la
esteganografia ser utilizada de
manera maliciosa y cudles son
las contramedidas posibles?

a) Para eludir la deteccién de
informacidén sensible o malware;
contramedidas incluyen
herramientas de deteccion de
esteganografia y monitoreo de
trafico de red.

b) Para aumentar la velocidad
de red; contramedidas incluyen
la instalacion de anfivirus.

c) Para proteger datos en
transmision; conframedidas
incluyen el uso de cifrado.

d) Para mejorar la calidad de los
archivos de audio;
contramedidas  incluyen el
andlisis de hardware.

Respuesta: a)
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CUESTIONARIO DE
VULNERABILIDADES (SELECCION
MULTIPLE)

Tipos de Malware

¢ Qué es un malware y cudl es su
proposito principal?

a) Un programa disenado para
proteger los sistemas
informaticos.

b) Un software malicioso
disenado para danar,
interrumpir o robar informacion.

c) Una herramienta de andlisis
de seguridad.

d) Un sistema operativo seguro.

Respuesta: b).

¢ Cudl de los siguientes NO es un
tipo de malware?

a) Virus

b) Gusano
c) Phishing
d) Troyano

Respuesta: c).

GUIA DE ESTUDIO

Malwares

¢Como se propaga un gusano
informatico?

a) Requiere interaccion del
usuario para activarse.

b) Se propaga
automdticamente a fravés de
redes  sin necesidad de
intervenciéon del usuario.

c) Solo infecta documentos de
texto.

d) Necesita ser instalado
manualmente en cada
dispositivo.

Respuesta: b).

¢Qué es un troyano en el
contexto de Ila seguridad
informatica?

a) Un programa que se disfraza
de software legitimo pero realiza
actividades maliciosas cuando
se ejecuta.

b) Un software que cifra archivos
y exige un rescate.

c) Un programa que registra las
pulsaciones del teclado.

d) Un software disenado para
enviar correos no deseados.

Respuesta: a).
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Ataques

(Qué es un ataque de
denegacion de servicio (DoS)?

a) Un ataque que tiene como
objetivo deshabilitar un sistema,
sobrecargdndolo con trdfico.

b) Un ataque que roba
informacidén sensible.

c) Un ataque que instala un
software antivirus falso.

d) Un ataque que se propaga a
fravés de correos electrénicos.

Respuesta: Q)

¢Qué es un ataque de phishing?

a) Un intento de enganar a las
personas para que revelen
informaciéon personal e}
confidencial.

b) Un método para cifrar datos
en transito.

c) Una técnica para escanear
puertos de red.

d) Un ftipo de gusano que
infecta dispositivos moviles.

Respuesta: a).

GUIA DE ESTUDIO

Fallos de Programa

¢Qué es unfallo de programa en
el contexto de la seguridad
informatica?

a) Un error o defecto en el
software  que puede @ ser
explotado por atacantes.

b) Un archivo que necesita
actualizacion.

c) Un problema de hardware.

d) Una técnica de respaldo de
datos.

Respuesta: a)

¢(Cudl es la mejor manera de
mitigar fallos de programa?

a) Ilgnorar las actualizaciones de
software.

b) Utilizar contrasenas simples.

c) Mantener el software y los
sistemas operativos
actualizados.

d) Compartir contrasenas con
companeros de trabagjo.

Respuesta: c)
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Software Malicioso

¢ Qué es un keylogger?

a) Un programa que registra las
pulsaciones del teclado para
robar informacidn como
contrasenas y datos personales.

b) Un software que cifra archivos
y exige un rescate.

c) Un tipo de antivirus.

d) Un método de autenticacion
multifactor.

Respuesta: Q)

. Qué es el ransomware?

a) Un software malicioso que
cifra los archivos del usuario y
exige un pago para liberarlos.

b) Un programa disenado para
bloquear sitios web maliciosos.

c) Un tipo de firewall.

d) Un software de respaldo de
daftos.

Respuesta: )

GUIA DE ESTUDIO

Denegacion de Servicios

(Qué es un ataque de
denegacion de servicio
distribuido (DDoS)?

a) Un ataque que utiliza
multiples sistemas
comprometidos para inundar un
objetivo con trdfico.

b) Un ataque que se centra en
un Unico dispositivo.

c) Un ataque que solo afecta a
redes inaldmbricas.

d) Un ftipo de virus que se
propaga por correo electronico.

Respuesta: a)

¢Como se puede mitigar un
ataque de denegacion de
servicio (DoS)?

a) Usando contrasenas simples.

b) Implementando sistemas de
deteccidon y mifigacion de
DDosS.

c) Desactivando el firewall.

d) Evitando el uso de software
antivirus.

Respuesta: b.
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Publicidad y Correo No Deseado

¢Qué es el spam?

a) Correos electronicos no
solicitados, a menudo de
naturaleza publicitaria.

b) Un tipo de firewall.

c) Un software de respaldo de
datos.

d) Una técnica de cifrado.

Respuesta: Q)

. Qué medida puede ayudar a
reducir el spam en tu bandeja
de entrada?

a) Compartir tu direccion de
correo electrénico en  sitios
publicos.

b) Usar filtros de spam y no
proporcionar tu direccidon de
correo en sitios no confiables.

c) Ignorar el uso de antivirus.

d) Usar la misma contfrasena
para todas tus cuentas.

Respuesta: b)

GUIA DE ESTUDIO

Ingenieria Social - Fraudes
Informdticos

¢Qué es la ingenieria social en
el contexto de la seguridad
informatica?

a) La manipulacion de personas
para obtener informacidn
confidencial.

b) El uso de programas de
cifrado de datos.

c) Lainstalacion de software de
respaldo.

d) La eliminacion de malware.

Respuesta: a)

¢(Cudl de los siguientes es un
ejemplo de ataque de
ingenieria social?

a) Phishing

b) Cifrado de datos

c) Actualizacion de software
d) Monitoreo de red

Respuesta: a)
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Medidas de Proteccion Contra
Malware

¢Cudl es una medida efectiva
para protegerse contra el
malware?

a) Descargar software de
fuentes confiables y mantener el
antivirus actualizado.

b) Desactivar el firewall.
c) Usar conirasenas simples.

d) Compartir tu informacién
personal en redes sociales.

Respuesta: a)

¢Qué es un software antivirus y
cudl es su funcion?

a) Un programa que detectaq,
previene y elimina malware de
un sistema informdtico.

b) Un sistema  operativo
alternativo.

c) Un tipo de hardware de red.

d) Un método para crear
contrasenas.

Respuesta: )

GUIA DE ESTUDIO

¢ Qué prdactica puede reducir la
probabilidad de infeccién por
malware?

a) Evitar hacer clic en enlaces
desconocidos 'y no  abrir
archivos adjuntos de correos no
solicitados.

b) Ignorar las actualizaciones de
software.

c) Desactivar el software
antivirus.

d) Usar la misma contrasena
para todas las cuentas.

Respuesta: a)

¢Qué es un firewall y cémo
contribuye a la seguridad
informatica?

a) Un dispositivo o software que
filtra el trdfico de red para
bloquear accesos no
autorizados.

b) Un programa para crear
copias de seguridad de datos.

c) Un tipo de malware.

d) Un sistema  operativo
alternativo.

Respuesta: a)
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GUIA DE ESTUDIO

CUESTIONARIO DE HERRAMIENTAS PARA EL ANALISIS DE
VULNERARBILIDADES (Seleccién Multiple)

Analizadores de Vulnerabilidades

¢ Cudl es el propdsito principal de un analizador de vulnerabilidades?

a) Detectary evaluar vulnerabilidades en sistemas y redes.
b) Mejorar la velocidad de la red.

c) Crear copias de seguridad de datos.

d) Monitorear el trafico de red.

Respuesta: Q)

Nessus

¢ Qué tipo de herramienta es Nessus y para qué se utiliza?

a) Un escdner de vulnerabilidades utilizado para identificar
debilidades en sistemas informdticos.

b) Un antivirus para proteger contra malware.
c) Un firewall para bloquear accesos no autorizados.
d) Un sistema operativo alternativo.

Respuesta: q)

Ejemplo practico de uso de Nessus:

a) Realizar un escaneo de red para identificar puertos abiertos y
servicios vulnerables.

b) Monitorear el trafico de red en tiempo real.
c) Cifrar datos sensibles.
d) Eliminar correos no deseados.

Respuesta: a)
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GUIA DE ESTUDIO

OpenVAS
¢ Qué es OpenVAS?

a) Un software de coédigo abierto para la evaluacion de
vulnerabilidades.

b) Un sistema de respaldo de datos.
c) Un navegador web seguro.
d) Un tipo de malware.

Respuesta: q)

¢ Como se diferencia OpenVAS de Nessus?

a) OpenVAS es de cddigo abierto y gratuito, mientras que Nessus es
comercial.

b) Nessus es de coddigo abierto y gratuito, mientras que OpenVAS es
comercial.

c) Ambos son gratuitos y de cédigo abierto.
d) Ambos son comerciales.

Respuesta: a)

Analizadores de Protocolos
¢Cudl es el propésito de un analizador de protocolos?

a) Capturar y analizar el frafico de red para identificar problemas y
comportamientos andmalos.

b) Blogquear accesos no autorizados a la red.
c) Crear contrasenas seguras.
d) Actualizar software automdticamente.

Respuesta: a)
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GUIA DE ESTUDIO

Wireshark

¢ Qué es Wireshark y para qué se utiliza?

a) Un analizador de protocolos utilizado para capturar y analizar paquetes
de datos en una red.

b) Un software de respaldo de datos.
c) Un sistema operativo alternativo.
d) Un antivirus para proteger contra malware.

Respuesta: )

Ejemplo practico de uso de Wireshark:

a) Capturar y analizar el trdfico de red para diagnosticar problemas de
conectividad.

b) Escanear puertos abiertos en una red.
c) Cifrar comunicaciones de correo electronico.
d) Eliminar software malicioso.

Respuesta: )

TCPDUMP

¢ Qué es TCPDUMP y cudl es su funcién principal?

a) Una herramienta de linea de comandos para capturar y analizar trafico
de red.

b) Un firewall para blogquear accesos no autorizados.
c) Un sistema de respaldo de datos.
d) Un software antivirus.

Respuesta: a)
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GUIA DE ESTUDIO

Ejemplo practico de uso de TCPDUMP:

a) Capturar paguetes de red para andlisis en tiempo real en
sistemas Unix.

b) Escanear vulnerabilidades en aplicaciones web.
c) Crear copias de seguridad automaticas.
d) Bloguear correos no deseados.

Respuesta: Q)

Analizadores de Paginas Web

i Qué es OWASP ZAP y para qué se utiliza?

a) Un analizador de seguridad de aplicaciones web utilizado para
identificar vulnerabilidades en aplicaciones web.

b) Un antivirus para proteger contra malware.
c) Un firewall para bloquear accesos no autorizados.
d) Un sistema operativo alternativo.

Respuesta: )

Ejemplo practico de uso de OWASP ZAP:

a) Realizar pruebas de penetracion en una aplicacion web para
identificar y remediar vulnerabilidades de seguridad.

b) Capturar y analizar trafico de red.
c) Cifrar datos en almacenamiento.
d) Crear contrasenas seguras.

Respuesta: a)
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GUIA DE ESTUDIO

Andadlizadores de Redes
¢ Qué es NMAP y cudl es su funcidn principal?

a) Una herramienta de escaneo de redes utilizada para descubrir
dispositivos y servicios en una red.

b) Un sistema de respaldo de datos.
c) Un software de cifrado.
d) Un antivirus para proteger contra malware.

Respuesta: q)

Ejemplo prdctico de uso de NMAP:

a) Escanear una red para identificar dispositivos conectados y sus
servicios activos.

b) Monitorear el trafico de red en tiempo real.
c) Crear copias de seguridad automdaticas.
d) Bloquear accesos no autorizados a la red.

Respuesta: a)

Sistemas de Deteccién de Intrusos (IDS)
¢Qué es un sistema de detecciéon de intrusos (IDS) y cudl es su
proposito?

a) Detectar y alertar sobre actividades sospechosas o maliciosas
en unared.

b) Crear copias de seguridad de datos.
c) Bloquear accesos no autorizados.
d) Actualizar software automdticamente.

Respuesta: a)
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GUIA DE ESTUDIO

SNORT

¢Qué es SNORT y para qué se utiliza?

a) Un sistema de deteccion de intrusos (IDS) de codigo abierto
utilizado para monitorear y analizar tréfico de red en busca de
actividades maliciosas.

b) Un software de cifrado de datos.
c) Un sistema operativo alternativo.
d) Un antivirus para proteger contra malware.

Respuesta: )

Ejemplo prdctico de uso de SNORT:

a) Configurar SNORT para monitorear el tréfico de red y alertar sobre
posibles ataques de intrusos.

b) Escanear una red para identificar dispositivos conectados.
c) Crear copias de seguridad automdaticas.
d) Bloquear correos no deseados.

Respuesta: )

Sistemas de Deteccidn y Respuesta: CSIRT - SIEM

¢ Qué es un CSIRT y cudl es su funcidn principal?

a) Un equipo de respuesta a incidentes de seguridad que maneja y
mitiga incidentes de seguridad informdtica.

b) Un software anfivirus.
c) Un sistema de respaldo de datos.
d) Un tipo de firewall.

Respuesta: a)
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GUIA DE ESTUDIO

¢ Qué es un SIEM y para qué se utiliza?

a) Un sistema de gestion de informaciéon y eventos de seguridad
utiizado para monitorear y analizar datos de seguridad en fiempo
real.

b) Un sistema de respaldo de datos.
c) Un software de cifrado.
d) Un antivirus para proteger contra malware.

Respuesta: )

Ejemplo practico de uso de un SIEM:

a) Implementar un SIEM para recopilar y analizar datos de seguridad
de mdltiples fuentes y generar alertas en tiempo real sobre
actividades sospechosas.

b) Crear copias de seguridad automdaticas.
c) Bloquear accesos no autorizados.
d) Cifrar datos en almacenamiento.

Respuesta: )
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GUIA DE ESTUDIO

CUESTIONARIO DE FUNDAMENTOS DE CIBERSEGURIDAD (SELECCION
MULTIPLE)

Ciberseguridad

¢ Qué es la ciberseguridad?

a) La proteccion de sistemas, redes y programas contra ataques
digitales.

b) La creacién de copias de seguridad de datos.
c) El monitoreo de la velocidad de la red.
d) El desarrollo de aplicaciones web.

Respuesta: Q)

¢Cudl de los siguientes NO es un objetivo principal de la
ciberseguridad?

a) Confidencialidad
b) Integridad

c) Disponibilidad

d) Rentabilidad
Respuesta: d)

Informdatica Forense

¢ Qué es la informatica forense?

a) La recopilaciéon, andlisis y preservacion de evidencia digital para
investigaciones legales.

b) La proteccion de la red contra accesos no autorizados.
c) La actualizacion de software de seguridad.
d) El monitoreo del trafico de red en tiempo real.

Respuesta: a)
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GUIA DE ESTUDIO

¢Qué se utiliza principalmente en la informatica forense para
analizar discos duros?

a) Herramientas de recuperacion de datos.
b) Software de cifrado.

c) Firewalls.

d) Sistemas operativos alternativos.

Respuesta: Q)

Ingenieria Inversa

¢ Qué es la ingenieria inversa en el contexto de la ciberseguridad?

a) El proceso de analizar software o hardware para identificar sus
componentes y funcionamiento interno.

b) La creacion de software de seguridad.
c) La realizacién de copias de seguridad.
d) El monitoreo de redes.

Respuesta: )

(Para qué se utiliza principalmente la ingenieria inversa en la
ciberseguridad?

a) Analizar malware para entender su funcionamiento vy
desarrollar contframedidas.

b) Mejorar la velocidad de la red.
c) Crear contrasenas seguras.
d) Actualizar sistemas operativos.

Respuesta: a)
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GUIA DE ESTUDIO

Ciberdefensa
¢Qué implica la ciberdefensa?

a) La proteccion activa contra ataques cibernéticos y la
mitigacion de amenazas.

b) La creacién de copias de seguridad de datos.
c) La actualizaciéon de software.
d) El desarrollo de aplicaciones web.

Respuesta: q)

¢ Qué tipo de medidas incluye la ciberdefensa?

a) Medidas preventivas, detectivas y correctivas.
b) Solo medidas preventivas.

c) Solo medidas detectivas.

d) Solo medidas correctivas.

Respuesta: a)

Malwares y Amenazas
¢Qué es un malware?

a) Un software malicioso disenado para danar, interrumpir o
acceder sin autorizaciéon a sistemas informaticos.

b) Un tipo de firewall.
c) Unsistema de respaldo de datos.
d) Un software de cifrado.

Respuesta: a) Un
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GUIA DE ESTUDIO
¢ Cudl de los siguientes NO es un tipo de malware?

a) Virus

b) Gusano

c) Antivirus

d) Ransomware

Respuesta: ¢)

Amenazas Persistentes Avanzadas (APTs)
¢ Qué son las Amenazas Persistentes Avanzadas (APTs)?

a) Ataques dirigidos y prolongados contra un objetivo especifico,
generalmente para robar datos o espiar.

b) Actualizaciones de software automaticas.
c) Herramientas de recuperacion de datos.
d) Firewalls para bloquear accesos no autorizados.

Respuesta: a)
¢ Cudl es una caracteristica comin de las APTs?

a) Uso de técnicas avanzadas para permanecer indetectables
durante largos periodos.

b) Destruccion inmediata del sistema infectado.
c) Monitoreo de la velocidad de la red.
d) Creacion de contfrasenas seguras.

Respuesta: a)
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GUIA DE ESTUDIO

Cuestionario de Auditoria de Seguridad (Seleccion Multiple)
Inventarios Informaticos
¢Qué es un inventario informdatico?

a) Una lista detallada de todos los activos de Tl, incluyendo
hardware y software, en una organizacion.

b) Una lista de contrasenas seguras.
c) Un conjunto de politicas de seguridad.
d) Un sistema de respaldo de datos.

Respuesta: q)

¢ Cudl es la principal ventaja de mantener un inventario informatico
actualizado?

a) Mejorar la gestidon de activos y la seguridad informdatica.
b) Incrementar la velocidad de la red.

c) Facilitar la creacién de copias de seguridad.

d) Desarrollar aplicaciones web.

Respuesta: a)

Fases Generales de la Auditoria: Planificacion Inicial, Objetivos,
Alcance
¢Cudl es la primera fase de una auditoria de seguridad?

a) Planificacién inicial

b) Ejecuciéon de pruebas

c) Documentacion de hallazgos
d) Revision final

Respuesta: a)
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GUIA DE ESTUDIO
Durante la planificacién inicial, ;qué es fundamental definir?

a) Los objetivos y el alcance de la auditoria.

b) Las contrasenas de todos los usuarios.

c) Los detalles de los incidentes de seguridad anteriores.
d) Las velocidades de la red.

Respuesta: q)
¢ Qué debe incluir el alcance de una auditoria de seguridad?

a) Las dreas especificas a auditar, los sistemas involucrados y el
periodo de tiempo.

b) Solo las dreas especificas a auditar.
c) Solo los sistemas involucrados.
d) Solo el periodo de tiempo.

Respuesta: a)

Fases de la Auditoria de Hacking Etico
¢ Cudl es la primera fase de la auditoria de hacking ético?

a) Reconocimiento

b) Escaneo

c) Obtencion de acceso

d) Mantenimiento del acceso

Respuesta: a)
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GUIA DE ESTUDIO

¢Qué implica la fase de reconocimiento en una auditoria de hacking
ético?

a) Recopilar informacion sobre el objetivo sin interactuar
directamente con él.

b) Analizar el tréfico de red en tiempo real.
c) Implementar politicas de seguridad.
d) Crear copias de seguridad.

Respuesta: q)

¢Qué se realiza en la fase de escaneo en una auditoria de hacking
ético?

a) Identificar vulnerabilidades en los sistemas del objetivo.
b) Destruir datos sensibles.

c) Actualizar software de seguridad.

d) Monitorear el tréfico de red.

Respuesta: a)

¢Cudl es el propodsito de la fase de obtencion de acceso en una
auditoria de hacking ético?

a) Explorar las vulnerabilidades identificadas para obtener acceso
no autorizado.

b) Cifrar datos.
c) Crear un inventario de activos.
d) Monitorear el uso de la red.

Respuesta: a)
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GUIA DE ESTUDIO

En la fase de mantenimiento del acceso, ;qué se busca lograr?

a) Mantener el acceso adquirido para continuar explorando el
sistema objetivo.

b) Crear contrasenas seguras.
c) Monitorear el tréfico de red.
d) Actualizar software de seguridad.

Respuesta: Q)

¢Qué se hace en la fase de limpieza de una auditoria de hacking
ético?

a) Eliminar cualquier rastro de la intrusion y restaurar el sistema a
su estado original.

b) Crear copias de seguridad.
c) Implementar nuevas politicas de seguridad.
d) Actualizar contrasenas.

Respuesta: Q)
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GUIA DE ESTUDIO

Talleres Practicos
1. Seguridad Informdtica

Taller 1: Implementaciéon de Politicas de Seguridad

Objetivo:

Desarrollar y aplicar politicas de seguridad en una organizacion.

Actividades:

Andlizar las necesidades de seguridad de una organizacion
ficticia.
Desarrollar politicas de seguridad especificas para la organizacion

(por ejemplo, politica de uso de contrasenas, politica de acceso
a lared, politica de seguridad de datos).

Implementar las politicas utilizando un sistema de gestidon de
politicas.

Evaluar la efectividad de las politicas y hacer ajustes necesarios.

Materiales:

Documentos de politicas de seguridad.

Acceso a un sistema de gestion de politicas (puede ser una
plataforma de simulacion)
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GUIA DE ESTUDIO

Talleres Practicos
Vulnerabilidades

Taller 2: Andlisis y Mitigacion de Malware

Objetivo:

Identificar diferentes tipos de malware y aplicar medidas de
mitigacion.

Actividades:

Realizar un escaneo de seguridad en un sistema simulado para
identificar posibles malware.

Clasificar los diferentes tipos de malware encontrados (virus,
tfroyanos, ransomware, etc.).

Implementar soluciones de seguridad para eliminar el malware y
prevenir futuras infecciones.

Crear un informe detallado sobre el proceso y las soluciones
aplicadas.

Materiales:

Software de escaneo de seguridad (por ejemplo, Malwarebytes).

Sistema simulado o laboratorio virtual.
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GUIA DE ESTUDIO

Talleres Practicos
Herramientas para el Andlisis de Vulnerabilidades

Taller 3: Uso de Wireshark para Analizar el Trdfico de Red

Objetivo:

Capturar y analizar el trafico de red utilizando Wireshark.

Actividades:

Configurar Wireshark en un entorno de red simulado.
Capturar paquetes de datos durante un periodo de tiempo.

Analizar los paquetes capturados para identificar posibles
vulnerabilidades o actividades sospechosas.

Realizar un informe detallado sobre los hallazgos y sugerir medidas
de seguridad.

Materiales:

Software Wireshark.

Entorno de red simulado.
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GUIA DE ESTUDIO

Talleres Practicos
Fundamentos de Ciberseguridad

Taller 4: Investigacion Forense de un Incidente Cibernético

Objetivo:

Realizar una investigacion forense de un incidente cibernético.

Actividades:

Simular un incidente cibernético en un entorno controlado.

Utilizar herramientas forenses para recolectar evidencia digital
(por ejemplo, EnCase, FTK Imager).

Analizar la evidencia recolectada para determinar el origen y el
impacto del incidente.

Crear un informe forense detallado con los hallazgos vy
recomendaciones.

Materiales:

Herramientas forenses (EnCase, FTIK Imager).

Entorno de laboratorio forense.
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GUIA DE ESTUDIO

Talleres Practicos
Auditoria de Seguridad

Taller 5: Ejecucién de una Auditoria de Hacking Etico

Objetivo:

Realizar una auditoria de seguridad mediante técnicas de
hacking ético.

Actividades:

Planificar una auditoria de seguridad, incluyendo el alcance vy los
objetivos.

Realizar las fases de reconocimiento, escaneo, obtencidon de
acceso, y mantenimiento del acceso utilizando herramientas de
hacking ético (por ejemplo, Nmap, Metasploit).

Documentar todas las vulnerabilidades encontradas y las técnicas
utilizadas para explotarlas.

Presentar un informe de auditoria con recomendaciones para
mejorar la seguridad.

Materiales:

Herramientas de hacking éfico (Nmap, Metasploit).

Entorno de laboratorio de seguridad.
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